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RESUMO: O presente trabalho teve por escopo investigar a influéncia da evolucédo
tecnoldgica na ascenséao e transformacao das atividades criminosas conduzidas pelo
Primeiro Comando da Capital — PCC. Para tanto, foi realizada pesquisa bibliografica

Trabalho de Concluséo de Curso apresentado como requisito parcial para obtencéo do grau de
Bacharel em Direito, orientado por Bruna Azevedo de Castro.

2 Académico do Curso de Direito no Centro Universitario Integrado de Campo Mourdo — PR. Email:
cardosothiago449@agmail.com.

3 Académica do Curso de Direito no Centro Universitario Integrado de Campo Mourdo — PR. Email:
jaguelinimagro@hotmail.com.



mailto:cardosothiago449@gmail.com
mailto:jaquelinimagro@hotmail.com

e documental, consistente em pesquisas doutrinarias, artigos cientificos on-line,
matérias jornalisticas e legislacao referente ao tema do crime organizado e o método
foi o dedutivo. Como resultado, aponta-se que 0s avancos e inovacdes tecnoldgicas
colaboraram significativamente para a expansao territorial e social da organizacéo do
PCC.

PALAVRAS-CHAVE:PCC. Crime Organizado. Facgédo Criminosa. Tecnologia.

ABSTRACT: This paper aimed to investigate the influence of technological evolution
in the rise and transformation of criminal activities conducted by the First Command of
the Capital - PCC. To do so, a bibliographic and documental research was conducted,
consisting of doctrinal research, online scientific articles, journalistic articles and
legislation related to the theme of organized crime. The deductive method was used.
As a result, it is pointed out that technological advances and innovations have
significantly contributed to the territorial and social expansion of the PCC organization.
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1 INTRODUCAO

Produto de um Estado omisso, o crime organizado tornou-se um dos
maiores problemas da atualidade globalizada. Nesse sentido, em que pese nao se
tratar de um fendmeno recente, o crescimento dessas fac¢des representa uma grande
ameaca, ndo apenas a sociedade e a sua populacdo, mas também ao Estado

Democratica de Direito.

No Brasil, a primeira faccdo criminosa teve origem em meados da
década 1980 — o Comando Vermelho (CV) — que adveio do interior das celas
penitenciarias do Rio de Janeiro, com o fim especifico de dominar o trafico de drogas
nas favelas cariocas e, aproveitando-se do espaco deixado pelo Estado, desenvolveu
uma politica voltada em benfeitorias a comunidade e também na protecdo dos

moradores dos complexos periféricos.

Dessa forma, assim como o CV, a faccdo objeto deste estudo, o
Primeiro Comando da Capital (PCC), também teve sua origem dentro dos presidios,
mais precisamente na capital de Sdo Paulo, no ano de 1993, surgindo com o objetivo

de melhorar as condi¢Bes de vida dos reclusos dentro dos presidios paulistas.

Dito isso, 0 presente trabalho n&o possui a intencao de dissecar todos
0s aspectos ligados a tecnologia e ao PCC, tendo em vista se tratar de uma
organizagdo criminosa e secreta na qual apenas os seus membros faccionados

possuem acesso as informacdes do cotidiano da facgcdo, mas apenas fazer alguns
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apontados sobre como a evolucdo tecnoldgica favoreceu a ascensdo do crime

organizado.

Na sequéncia, € feito uma analise sobre o instituto da Lei n°12.850/13,
gue define o conceito de organizacao criminosa, as infragdes penais e também dispde
sobre toda a persecucao penal de apuracdo desses delitos, desde a fase policial até

um eventual processo criminal.

Posteriormente, este trabalho discorre ainda sobre como a evolugao
dos aparelhos tecnolégicos favoreceram o crescimento da organiza¢ao criminosa do
PCC, sendo que, de fato, a amplitude dos meios de comunicagao permeia a troca de
informacdes entre integrantes das fac¢coes com grande facilidade e rapidez. Muitas
vezes nao ha sequer a possibilidade de acesso as informagdes por parte dos agentes
de seguranca publica, tendo em vista os avangos tecnolégicos nos aplicativos de troca

de mensagens criptografadas.

Por fim, este trabalho € a realizacdo de uma pesquisa por meio do
método dedutivo que teve como fonte para a sua elaboracdo o conhecimento de
estudos bibliograficos consistentes em doutrina, artigos cientificos disponiveis na
internet, legislacdo pertinente quanto as organiza¢des criminosas e também com base

em analises de matérias jornalisticas.

2 CONSIDERACOES GERAIS SOBRE AS ORGANIZACOES CRIMINOSAS NO
CONTEXTO BRASILEIRO

Na atualidade, constata-se um cenario um tanto diferente da
antiguidade, marcado pela grande evolucéo do crime organizado em um padrao cada
vez mais globalizada em face dos avancos tecnoldgicos e, em razdo disso, o tema
vem sendo bastante debatido tanto em sede legislativa quanto por meio dos

estudiosos do Direito.

Com efeito, de analise ao atual cenario nacional do crime organizado,
constata-se que as maiores faccbes criminosas nasceram no seio dos presidios
brasileiros, sendo elas 0 Comando Vermelho (Estado do Rio de Janeiro) e o Primeiro
Comando da Capital (Estado de Sao Paulo) as duas maiores facgbes criminosas

brasileiras que possuem expansao transnacional.



No Brasil ainda ha diversas fac¢gbes criminosas espalhadas pela
malha territorial, por exemplo, o Terceiro Comando, o Comando do Norte/Nordeste, o
Primeiro Comando Mineiro, entre outras, que se fossem discorridas ao longo deste
trabalho, certamente colecionaria centenas de paginas para tanto.

Em raz&o do surgimento dessas organizacdes paralegais, o legislador
infraconstitucional editou a Lei n® 9.034/95 (BRASIL, 1995), com o propdsito de dispor
sobre a utilizacdo dos meios operacionais para a prevencao e repreensdo de acoes
perpetradas pelas organizacdes ilicitas.

Entretanto, o regulamento das organizagdes criminosas ganhou
novos ares, no Brasil, com a incorporacdo da Convencao das Nac¢Oes Unidas contra
o Crime Organizado Transnacional, também conhecida por Convencao de Palermo,
ao ordenamento juridico brasileiro (MASSON; MARCAL, 2020).

O Decreto n°® 5.015 (BRASIL, 2004) incorporou a mencionada

Convencao, em seu artigo 2°, e definia organizacao criminosa nos seguintes termos:

Art. 2° [...] grupo estruturado de trés ou mais pessoas, existente ha
algum tempo e atuando concertadamente com o propdésito de cometer
uma ou mais infracdes graves enunciadas na presente Convencao,
com a intencdo de obter, direta ou indiretamente, um beneficio
econdmico ou outro beneficio material.

Na sequéncia, contudo, o Supremo Tribunal Federal apreciou, no bojo
dos autos do HC 96.007, a inaplicabilidade do conceito de organizacdo criminosa
extraido da Convencao de Palermo para a devida responsabilizacdo de acusados da
referida pratica criminosa. Entendendo que deveria existir uma lei nacional editada

pelo Congresso Nacional para isso:

TIPO PENAL — NORMATIZACAO. A existéncia de tipo penal
pressupde lei em sentido formal e material. LAVAGEM DE DINHEIRO
— LEI N° 9.613/98 — CRIME ANTECEDENTE. A teor do disposto na
Lei n® 9.613/98, h&a a necessidade de o valor em pecuinia envolvido na
lavagem de dinheiro ter decorrido de uma das praticas delituosas nela
referidas de modo exaustivo. LAVAGEM DE DINHEIRO -
ORGANIZACAO CRIMINOSA E QUADRILHA. O crime de quadrilha
ndo se confunde com o de organizagdo criminosa, até hoje sem
definicdo na legislagdo patria. (HC 96007, Relator: Min. MARCO
AURELIO, Primeira Turma, julgado em 12/06/2012).



Em razdo do mencionado julgado, confeccionou-se a Lei n°
12.694/12, diploma legal que estabelece a formacdo do juizo colegiado para o
julgamento de crime cometidos por organiza¢des criminosas, no qual consiste em uma
forma de julgamento que reune trés juizes para o julgamento, sendo um o juiz natural
da causa, e os outros dois sorteados de forma eletrGnica. Isso ocorre como forma de
nao identificacdo do juiz que proferiu a decisdo, tendo em vista o amplo poder de
retaliacdo das organizacdes criminosas (BRASILEIRO, 2020).

Por seu turno, a Lei n° 12.694/12 (BRASIL, 2012) definiu as

organizagdes criminosas como sendo:

Art. 2° Para os efeitos desta Lei, considera-se organizagdo criminosa
a associacao, de 3 (trés) ou mais pessoas, estruturalmente ordenada
e caracterizada pela diviséo de tarefas, ainda que informalmente, com
0 objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de crimes cuja pena maxima seja igual
ou superior a 4 (quatro) anos ou que sejam de carater transnacional.

Ocorre que a definicdo dada pela Lei n°® 12.694/12 teve um periodo
muito curto de vigéncia, pois fora revogada pelo art. 1°, § 1°, da Lei n°® 12.850/13, novel
lei que foi a responsavel por dar nova conceituacdo as organizacdes criminosas.

Assim, essa foi a definicdo dada pela Lei n°® 12.850/13:

Art. 1°, 81° da Lei 12.850/13: Considera-se organiza¢do criminosa a
associacdo de 4 (quatro) ou mais pessoas estruturalmente ordenada
e caracterizada pela divisao de tarefas, ainda que informalmente, com
0 objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infrac6es penais cujas penas maximas
sejam superiores a 4 (quatro) anos, ou gque sejam de carater
transnacional.

Comparando os conceitos de organizacao criminosas dados pela Lei
n®12.694/12 e pela Lei n® 12.850/13, infere-se a existéncia de trés grandes diferencas.
Primeiro, na quantidade de pessoas, sendo que na primeira lei sdo necessarios trés
ouU mais pessoais, e na segundo necessario se faz a reunido de quatro ou mais
pessoais. Ja em seguida, ha uma certa diferenca na forma do objetivo, na primeira lei
trata-se de obtencéo por meio de crimes com pena maxima igual ou superior a 4 anos,
e na segunda de infragBes penais (crimes e contravencdes) cujas penas maximas
sejam superiores a quatro anos. Por fim, na Lei n® 12.850/13 houve a tipificacao do

crime de organizacgédo, o que nao era previsto anteriormente (BRASILEIRO, 2020).



Além disso, infere-se que a Lei n°® 12.850/13 detém cinco finalidades,
conforme pode ser extraido do artigo 1°, caput: define a organizacao criminosa, dispde
sobre a investigacao criminal das organizacgdes ilicitas, cuida dos meios de obtencéo
de prova, estabelece sancdes penais e, por fim, versa sobre o procedimento criminal

aplicavel a espécie de delito.

Segundo Masson e Marcal (2020, p. 42) ha quatro formas basicas de
organizacdes criminosas. A forma tradicional se da no exemplo classico consistente
em caracteristicas proprias, valendo-se de forca intimidatéria, de forma autbnoma e
permanente. Ja a forma de rede, possui como principal caracteristica a globalizacéo,
formada por grupos de experts sem base de vinculos, ritos e também sem critérios de
hierarquia. Por sua a vez, ha a forma empresarial de organizacdo criminosa, que se
inicia por empresa licitas (licitamente constituidas), mas possuem um objetivo
secundario de praticar crimes. Por fim, a forma enddgena de organizagc&do criminosa
se perfaz em uma espécie de organizacéo ilicita dentro do préprio Estado, em todas
as suas esferas, Federal, Estadual e Municipais, condizendo, portanto, na pratica de

crimes por funcionarios publicos.

Posto isso, vale ressaltar que ainda que o sistema judiciario promova
esforcos para o enfrentamento das organizacbes criminosas, verifica-se que a
evolucdo do crime organizado continua crescente e preocupante, devendo-se,
principalmente, a auséncia de politicas de controle da criminalidade que sejam

realmente efetivas, atrelada a miséria que assola boa parte da populacao brasileira.

Diante de todo o exposto, infere-se que a criacdo da Lei de
Organizacdes Criminosas foi imprescindivel diante de evolug¢do do crime organizado,
sendo necessario, dessa forma, tanto a repreensdo quanto a prevencdo desses

determinados crimes.
3 A ORIGEM DO PRIMEIRO COMANDO DA CAPITAL - PCC

O surgimento do grupo organizado “Primeiro Comando da Capital”
(PCC) deu-se na data de 31 de agosto de 1993, por meio de uma partida de futebol,
na onde o time denominado “PCC”, que era composto por 8 detentos da Casa de

Custédia de Taubaté, ou Piranhdo como era conhecido do Estado de Sao Paulo,



jogava contra uma equipe rival, o “Comando Caipira”, faccdo que dominava o

complexo de Taubaté.

Uma briga entre as duas fac¢bes ocasionou uma grande rebelido
dentro do complexo, na onde dois detentos membros do Comando Caipira, “Severo”
e “Garcia”, conhecidos por serem lideres da facgao, foram mortos pelos membros do
“‘PCC”, fato que marcou o nascimento da maior facgdo criminosa do pais (Barros:
2006).

Inicialmente, o Primeiro Comando da Capital (PCC) inseriu-se no
sistema prisional com o objetivo de lutar contra as opressdes que os detentos sofriam
dentro dos presidios e, por meio desse principio, houve a criacdo do estatuto da
organizacao, limitando acdes do grupo e determinando-se que "o crime fortalece o
crime”. Ademais, os integrantes do time de futebol que marcou o inicio da organizacao
foram denominados “fundadores” e eram considerados os chefes do grupo, dessa
forma, evidencia-se que o PCC, mesmo em seu inicio, ja se mostrava um grupo muito
bem estruturado (CHRISTINO; TOGNOLI, 2017).

Desde o surgimento do PCC, houve um aumento significativo de
rebelibes em presidios, haja vista a crescente influéncia de seus lideres. A
organizacao ja era tdo grande que, assim que havia a transferéncia de um dos lideres
do grupo, os demais detentos se mobilizavam, causando grandes rebelides que
acabavam resultando na morte de outros presidiarios, emergindo-se, assim, um
grande problema para a seguranca publica. (CHRISTINO; TOGNOLI, 2017)

Atualmente, o Primeiro Comando da Capital (PCC) tornou-se a maior
faccdo criminosa nacional, contando com aproximadamente 29,4 mil membros,
atuando em 22 estados brasileiros, enraizando-se também em outros paises vizinhos

como Bolivia, Colbmbia, Paraguai e Venezuela.

A principal atuacdo da organizacdo concentra-se em Sao Paulo,
possuindo mais de 8 mil membros, estando presente em 90% (noventa por cento) dos
presidios paulistas, com faturamento anual de cerca de 120 milhdes de reais, ganhos
estes que se voltam as atividades da faccdo, como transporte, cesta basica,

financiamento de assaltos, armamento, entre outros, fator determinante que



exemplifica os motivos pelos quais essa organizacao criminosa segue em continua

ascensao.
4 AVANCOS TECNOLOGICOS NA SOCIEDADE CONTEMPORANEA

A tecnologia, de certa forma, inovou de maneira impar a interacao
entre as pessoas, sendo responsavel, dentre outras coisas, por inovacdes no
comércio, na economia, na arte, na politica e, sobretudo, na seguranca publica. Assim,
fazendo uso dos aparelhos tecnoldgicos os agentes do setor de seguranca

conseguem dar uma resposta mais célere e eficiente as a¢des criminosas.

Na contemporaneidade, marcada pela conectividade intensa e pela
rapidez na comunicacdo entre pessoas, por meio da tecnologia, torna-se dificil
imaginar a vida de um cidaddo moderno longe de todas as benevoléncias

proporcionadas pela tecnologia (ACADIPANI, 2020, p. 59).

Nesse aspecto, a relacdo de dependéncia entre o ser humano e 0s
aparelhos tecnologicos vao desde situacdes cotidianas, como baixar um aplicativo no
celular para ouvir masica ou ler um livro, como até contextos de certa relevancia, por

exemplo, uma reunido de trabalho ou consultas médicas.

No cenario do processo penal, a atualidade jA& demonstra que a
tecnologia interfere em diversos atos processuais, facilitando-os por meio de utilizacéo
de recursos tecnoldgicos, dentre eles os interrogatérios e as oitivas de testemunhas
realizadas por videoconferéncia, dispensando a presenca fisica nos atos, além da
monitoracao eletrénica, como forma de assegurar medidas restritivas de direitos e

também efetivar o cumprimento da sancao penal (MALLMANN, 2016, p. 46).

Entretanto, toda essa questao também repercute no cenario do crime
organizado, uma vez que, na medida em que o mundo vai se transformando, vao se
criando novos desamparos sociais, e 0s agentes criminosos tendem a se atualizar e

se aperfeicoar na pratica criminosa.

Nesse sentindo, é possivel falar-se em uma criminalidade moderna,
gue faz uso da tecnologia tanto para aplicar golpes como também para facilitar a

celeridade e a eficiéncia das condutas criminosas (MENDRONI, 2002, p. 3).



Em sentido semelhante, Dias (2013, p. 85) aponta que o0 avango
tecnologico foi fundamental para o crescimento do crime organizado, trazendo como
exemplo o uso da tecnologia por parte das atividades criminosas por meio do dinheiro
eletrénico e virtual, da expansao da industria de transferéncias eletrénicas, dos
servicos de rastreamento via satélite, do comércio virtual, da miniaturizacdo dos

computadores, da revolucao da telefonia, da digitalizagéo de textos, sons e imagens.

A autora ainda complementa (2013, p. 86/87) que, dentre todos os
avancos tecnoldgicos da atualidade, a difusdo dos celulares e, consequentemente,
dos mindsculos chips de celulares, ocupa um lugar primordial e constitui uma condi¢céo
necessaria para o desenvolvimento e direcdo das organizacbes criminosas, sendo
gue o valor um celular pode variar entre R$ 1.000,00 (mil reais) a R$ 5.000,00 (cinco

mil reais) dentro dos presidios.

Fato que expressa de forma evidente a importancia dos aparelhos
celulares na manutencdo das organizagfes criminosas, pois colocam pessoas em
prisdo proviséria ou em cumprimento definitivo de pena em contato com pessoas

distintas que estao fora dos presidios.

Além disso, fatores como a internet influenciaram no aumento da
criminalidade, pois aumentaram as formas de comunicacao entre os criminosos. Na
atualidade, por exemplo, ndo ha apenas as trocas de mensagens ou ligacGes
telefénicas como forma de comunicacgao. ISso ocorre porque surgiram novos meios de
comunicacdes telematicas que proporcionam os mesmos fins (ou até mais

abrangentes), como o e-mail, Instagram, WhatsApp, Telegram, entre outros.

Seguindo esse mesmo pensamento, Arnaud (1999. p.10) pontua que
a internet foi um dos principais instrumentos colocados a disposicdo dos criminosos,
tendo em vista que, com ela, eles podem atingir consumidores em quase todos 0s
cantos do planeta, podendo vender, receber, expor e propagar mercadorias ilicitas em
um cenario global, sendo tais condutas criminosas mais utilizadas no cenario do trafico

de entorpecentes.

Em um sentido tanto semelhante, os efeitos advindos da tecnologia
auxiliam a mobilidade e o fluxo dos capitais decorrentes das atividades criminosas. A

titulo de exemplo, tanto as transacdes financeiras movimentadas pelo Pix quanto
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pelas Transferéncias Eletronicas Disponiveis (TED) auxiliam a troca de ativos de
forma nacional e internacional, sem os grandes volumes do transporte de dinheiro

fisico.

Segundo Faria (2002, p. 69-70), as novas manifestacdes financeiras

trazem as seguintes consequéncias:

[...] Gragas a essas mudancgas, os fluxos de capitais passaram a cruzar
fronteiras com independéncia, quase absoluta da base econémica
real. Desta maneira, conseguiram desatrelar-se dos movimentos
fisicos dos produtos, motivo pelo qual as formas tradicionais de
comércio passaram a representar uma fracdo decrescente das
atividades econdmicas transnacionais [...].

Essas alteracdes tecnoldgicas proporcionaram, portanto, uma grande
influéncia no cenario criminoso, uma vez que os faccionados podem atravessar
fronteiras com tamanha facilidade e abrangerem suas negociacdes ilicitas em mais

de um pais pelos meios de difusdo de informacéo gerados pelo avanco tecnoldgico.

Dessa forma, por todos as circunstancias aqui levantada, infere-se
gue a criminalidade organizada se beneficia com a evolucéo tecnolégica e com o
Primeiro Comando da Capital (PCC) o cenario néo foi diferente, uma vez que o avancgo
na tecnologia teve relevante participacao na ascensao territorial e social dessa fac¢ao

criminosa.

4.1 A CORRELACAO ENTRE O DESENVOLVIMENTO TECNOLOGICO E A
EXPANSAO DO PRIMEIRO COMANDO DA CAPITAL

A contemporaneidade é marcada pelo periodo descrito como
sociedade da informacao. Conforme bem pontua Ferreira (2001, p. 22), “a questdo da
tecnologia correlaciona-se com o desenvolvimento do préoprio homem, eis que 0 uso

de ferramentas potencializou todos o0s tipos de servi¢os praticados pelo ser humano”.

Dessa forma, a expanséo do desenvolvimento do Primeiro Comando
da Capital acompanhou o desenvolvimento tecnoldgico e passou a empregar as novas
formas de telecomunicacdo nas praticas delituosas, ocasionando com que a

organizagao criminosa chegasse a um patamar sem precedentes.
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Analisando o percurso tomado na expanséo territorial do PCC,
sobretudo depois das rebelides ocorridas no ano 2001, auferiu-se que o emprego das
novas tecnologias na forma de comunicagdo atingiu um nivel de “organizagéo
empresarial ilicita” (JUNIOR, 2021, p. 42).

O desenvolvimento tecnolégico confere, no cenario do
desenvolvimento estratégico das condutas criminosas, a prescindibilidade da
participagdo direta dos “chefes” das organiza¢gdes criminosas, conferindo a
possibilidade de ndo ocorrer contato fisico entre o articulador do crime e o agente que

realmente executa a acao.

No ambito do direito penal, conceitua-se essa modalidade de autoria
como sendo teoria do dominio do fato, criada por Hans Welzel. Nela, o autor do crime
€ aquele que possui o controle final sobre o dominio do fato, tendo o dominio finalistico
do tramite do crime e também sendo o responsavel por decidir sobre a sua pratica,

suspensao, interrupcao e condi¢des (MASSON, 2021, p. 421).

Isso ocorre porque, de fato, as novas formas de comunicacfes
permitem trocas de informacdes com uma grande celeridade e eficiéncia entre os
agentes, demonstrando uma importante ferramenta para o crescimento da faccéo
criminosa do PCC, bem como sobre a impunidade de seus representantes, pois na
maioria das vezes ndo executam diretamente os delitos, sendo apenas o0s

articuladores da acéo criminosa.

A titulo de exemplo desse cenario, Dias (2013, p. 94-95) explica que
a difusédo dos aparelhos celulares e também dos microchips no interior dos presidios
ocupou (e ocupa) um lugar de suma importancia para o desenvolvimento da fac¢éo
criminosa do PCC. A autora explica, ainda, que os aparelhos celulares funcionam em
enorme potencialidade de perigo, eis que, por meio deles, as barreiras advindas dos
muros das penitenciarias sdo rompidas com facilidade, interligando os faccionados

gue se encontram reclusos com os faccionados em liberdade.

O fato entre a evolugéo tecnoldgica e a expansdo do PCC demonstra-
se tao evidente que ja fora confirmada por um dos seus fundadores. Isso ocorreu no
bojo da Comissdo Parlamentar de Inquérito (CPI) acerca do trafico de armas na

Cémara dos Deputado, quando José Marcio Felicio dos Santos, vulgo “Geleiao”,
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deixou evidente que a expansdo da faccao ocorreu de forma favorecida pelo inicio

das comunicacdes telefonicas:

Porque ai ja veio a necessidade, porque as coisas foram crescendo,
ja havia a necessidade expandir ele pra fora. E, com a época do
telefone, que comecou a ter acesso dentro da prisédo, se tornou mais
facil o contato, porque primeiro a gente precisava mandar uma carta,
e nada se poderia escrever por uma carta. O senhor tinha de esperar
uma pessoa passar no transito da penitenciaria, para passar um
recado, pra essa pessoa chegar até Venceslau, ia demorar um més,
15 dias pra esse recado poder voltar. Dificultava os contatos, a
comunicacdo. Ou era através de uma rebelido ou era através de um
ato violento que chegava ao conhecimento do outro na penitenciaria
(CAMARA DOS DEPUTADOS. Documento 0587AB/05 CPI — Trafico
de Armas. Brasilia, 1.5.2005).

Seguindo esse raciocinio, Adorno e Salla (2007, p. 22) pontuam que
o0 emprego dos aparelhos celulares foi essencial para que, nas rebelides e nos ataques
ocorridos em meados de 2006, as vozes dos lideres alcangcassem os disciplinados,
“funcionarios” do PCC, revelando, assim, a capacidade de controle da organizacéo
criminosa do PCC, ao expedir ordens e determina¢cdes de suspensdo das acoes, 0

gue na ocasiao possibilitou a negociacdo com o Governo Federal.

Em contrapartida aos beneficios trazidos pela inovacao tecnoldgica a
organizacao criminosa do PCC, o Estado enfrenta diversos entraves decorrentes da

existéncia dos aparelhos celulares nos interiores dos presidios.

Demasiadamente, pelo fato de a Constituicdo da Republica garantir,

em seu artigo 5°, inciso XIlI, a inviolabilidade de comunicacdes telefonicas:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

[.]

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefénicas, salvo, no
Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigag&o criminal ou instrugéo processual
penal;

Assim, ocorre como regra a inviolabilidade das comunicacbes
telefénicas, o que visa, em uma ultima analise, resguardar o direito a intimidade (CF,

art. 5°, X), somente se justificando a sua mitigagado quando houver razées de interesse
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publico que, devidamente fundamentada por ordem judicial, demonstrarem a
conveniéncia de sua violagdo para fins de promover a investigacdo criminal ou

instrucdo processual penal (LIMA, 2020, p. 514).

Sob essa perspectiva, as interceptacdes telefdnicas desenvolvidas
nos ultimos anos revelaram o fundamental papel dos aparelhos telefénicos na
estruturacdo do PCC, seja de forma humana, material, social e funcional da fac¢ao
criminosa. Como exemplo, constatou-se por meio das interceptacdes diversas
transmissdes de ordem e de comunicac¢ao da cupula do PCC, que é responséavel pela
manutencéo e “disciplina” da entidade criminosa (JUNIOR, 2021, p. 48).

Na ocasido, foram auferidos diversos “julgamentos do crime” em
relacéo aos faccionados que ndo cumpriam com as determinac¢des dos superiores na
organizagao criminosa ou transgrediam alguma regra da faccao criminosa, além de
ser constado também as determinacbes das punicbes dessas transgressodes; o
ingresso de novos integrantes em decorréncia dos “batismos” e a listagem daqueles

que estavam em divida com a fac¢do (JUNIOR, 2021, p. 49).

Entretanto, confere-se que a interceptacao telefénica — fundamental
para o conhecimento do cotidiano da fac¢éo criminosa do PCC — hoje ndo € mais téo
eficiente em razdo das novas tecnologias. 1sso ocorre porque aplicativos de troca de
mensagens, como por exemplo o WhatsApp, possuem uma blindagem funcional

denominada de criptografia.

A criptografia consiste em uma ferramenta de protecdo das
informac@es transmitidas por aparelhos de comunicacéo, utilizando-se de conceitos
de transformacao de informacédo de forma inteligivel em dados que agentes externos
aos que estdo se comunicando ndo conseguem, de forma alguma, a capacidade de
compreensao do didlogo. Com a evolucéo tecnoldgica, a criptografia se aperfeicoou,
ocorrendo o acréscimo da transmissao dos dados por criptografia de ponta-a-ponta,
isto é, ndo ha como ocorrer uma interceptacéo desses dados (CASTELLO, Thiago;
VAZ, Verbnica, 2017).

Em outro ponto, Dias (2013, p. 85) aduz que, além dessas tecnologias
terem influenciado na economia mundial, também se tornaram um poderoso prato

cheio as atividades empresariais ilicitas, uma vez que possibilitam ainda a lavagem
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de dinheiro obtido de forma ilegal, e ainda possuem chances remotas de serem
identificados.

Resumidamente, a lavagem de dinheiro se perfaz no ato de tentar
conferir origem ilicita a bens, direitos e valores advindos de condutas criminosas, o
gue ocorre com enorme frequéncia no cotidiano das fac¢des criminosas. Isso se da
pela facilidade que os ativos, sobretudo o dinheiro, circulam em face dos avangos
tecnoldgicos. Uma transacédo que outrora demorava mais de 10 (dez) dias para chegar
até o destinatario, na atualidade pode ser concretizada em instantes, em face das
transferéncias realizadas por Pix e por Ted.

Callegari e Weber (2017, p. 49) ainda descrevem que a facilidade da
lavagem de dinheiro com a tecnologia reside no fato dos criminosos poderem dividir
os lucros da organizacdo criminosa em diversas contas distintas, como forma de
fracionar as transac0des e se evadirem das obrigacdes fiscais, considerando a enorme
facilidade de se abrir uma conta bancaria em bancos virtuais, que dispensam até a

presenca fisica do ser humano para tanto.

Incrementando a isso, com o0 avanco tecnoldgico, surgiram as
criptomoedas, uma espécie de moeda virtual que circula por meio da internet, sem a
necessidade de identificacdo dos negociadores por meio de documentos pessoais,

COMO ocorre nas contas bancarias.

Filho (2022, p.4) esclarece que tal novidade tecnoldgica auxilia na
lavagem de dinheiro pelo fato do anonimato, da velocidade nas transacfes e a total
falta de limite territorial, 0 que gera com que seja quase impossivel o rastreio de tais

ativos.

Outrossim, a realidade na comunicacéo entre os individuos alterou-se
drasticamente com a evolucédo tecnolégica. Todavia, apesar dos beneficios trazidos
pela ampla comunicacdo advinda da tecnologia, € preciso entender também a
colocacdo de vulnerabilidade dos individuos em relagcdo aos crimes cibernéticos

praticados pelos integrantes das organiza¢des criminosas.

Nessa nova modalidade de delito, sdo incluidas diversas condutas

ilicitas perante o ordenamento juridico, tais como, invasfes de dispositivos eletrbnicos
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(celulares, computadores, entre outros), furto de dados pessoais, falsidades

documentais e ideoldgicas e tantos outros.

Entretanto, os principais golpes que vém sendo aplicados pelas
organizacdes criminosas por meio dos dispositivos eletrénicos é a fraude bancaria
eletrdnica, consistente no roubo de dados de cartdes de créditos e a sua posterior
utilizacdo ou revenda, e também a conduta de induzir os navegadores a erro com
vendas falsas em aplicativos da internet, situagcdo em que apés a concretizacdo do
suposto produto o agente induzidor recebe o dinheiro do induzido e n&o entrega o
produto, além de restringir o induzido de todos 0os meios de contato na internet.

Dessa forma, os integrantes das fac¢cfes criminosas, fazendo uso de
um aparelho celular e também da tecnologia, conseguem aplicar e praticar golpes
mesmo dentro dos presidios, valendo-se da internet para realizar e consumar diversos
crimes como o estelionato e a fraude bancaria, além de estruturarem o cotidiano da

organizacgao criminosa.
5 CONSIDERACOES FINAIS

Durante este trabalho de conclusao de curso, verificou-se que ha uma
progressdo em simetria entre a evolucdo tecnologica e a consolidacdo das
organizacfes criminosas, sobretudo em relacdo a do Primeiro Comando da Capital
(PCOQ).

O cenario de criminalidade presenciado na atualidade se perfaz pelo
fato de que, ndo raras vezes, 0s Criminosos que organizam e gerenciam as faccdes
nao necessitam de sequer participar diretamente da execucao dos delitos, eis que os
avancos da tecnologia permitem a troca de informacdes com celeridade e eficiéncia

entre eles, podendo inclusive determinar ordens de dentro dos presidios.

Contatou-se, também, a imprescindibilidade do avancgo tecnoldgico
junto ao desenvolvimento das organiza¢c@es criminosas, a titulo de exemplo, por meio
da facilidade de telecomunicacao advinda dos aparelhos celulares, da troca de ativos
facilitada pelo dinheiro eletronico e virtual, entre outros inimeros fatores advindos dos

avancos tecnolégicos.
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Essas inovagdes proporcionaram, assim, uma relevante influéncia no
ambito das organiza¢des criminosas, sendo que 0s Criminosos conseguem atravessar
fronteiras e se comunicarem com pessoas distintas, mesmo estando reclusos e em

cumprimento de pena.

Dessa forma, sem a pretensao alguma de esgotar o tema, conclui-se
gue a criminalidade organizada foi amplamente beneficiada com os avangos

tecnoldgicos, alcancando cenarios sem precedentes na histoéria.
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