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RESUMO: Este estudo tem como objetivo realizar uma discusséo sobre (in) adequacéo dos tipos penais
nos crimes digitais. Utilizando uma abordagem metodol6gica qualitativa, de natureza dedutiva, foram
examinados livros, artigos e jurisprudéncias relevantes sobre o tema. As conclusdes indicam que,
embora existam leis relacionadas aos crimes cibernéticos, a aplicabilidade do tipo penal é divergente
em diversos delitos, pois enquanto o legislador, por muitas vezes, se socorre as leis para tentar dar uma
resposta a sociedade, esta paga um enorme preco, seja pela morosidade com que as atitudes sdo
tomadas, seja porque as leis editadas ndo acabam resultando em efetiva prote¢do aos bens juridicos e
aplicabilidade diversa do tipo penal, pois nos crimes cibernéticos desse estudo, aplicar o tipo penal
adequado é um grande desafio, ja que a inclusdo dos crimes praticados na internet foi posterior a criagéo
do tipo penal. Assim, adequar para melhor aplicacdo acaba por tornar a tipicidade aplicada de maneira
inadequada em crimes cibernéticos, por ndo haver um tipo especifico para determinada conduta.
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ABSTRACT: The aim of this study is to discuss the (in)adequacy of criminal types in digital crimes. Using
a qualitative, deductive methodological approach, relevant books, articles and case law on the subject
were examined. The conclusions indicate that, although there are laws related to cybercrime, the
applicability of the criminal type is divergent in various offenses, because while the legislator often uses
laws to try to give society an answer, society pays a huge price, either because of the slowness with
which action is taken, or because the laws enacted do not end up resulting in effective protection of legal
assets and different applicability of the criminal type, because in the cybercrimes of this study, applying
the appropriate criminal type is a major challenge, since the inclusion of crimes practiced on the internet
was after the creation of the criminal type. Thus, adapting for better application ends up making the
typicity inadequately applied in cybercrime, because there is no specific type for a given conduct.
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INTRODUCAO

Segundo o Instituto Brasileiro de Geografia e Estatistica (2023), 90% dos
domicilios brasileiros possuem internet, constatando assim que a cada dez
residéncias, 9 navegam pelo ciberespaco, seja por acesso por meio de computadores
ou por meio de celulares ou tablets. Nessa vertente, houve um elevado crescimento
de crimes que sao praticados por meio do uso da tecnologia, de forma especifica, a
internet. Segundo uma pesquisa realizada pela Norton Cyber Security (2023),
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aproximadamente 71 milh6es de brasileiros foram vitimas de algum tipo de crime
cibernético nos ultimos 12 meses.

A internet € uma importante ferramenta de interacéo social, trabalho e estudo,
tudo tem relacé@o direta com a internet, tornando dificil a dissociagdo entre o mundo
real e o virtual. Até mesmo conflitos que antes eram gerados somente por meio fisico,
atualmente s&o gerados no meio social, seja por publica¢ges, troca de mensagens,
redes sociais diversas, resultado esse do alcance a nivel mundial que as informacfes
alcancam (PINHEIRO, 2009).

Nesse contexto, tem crescido o numero de estudos sobre a utilizacdo da internet
relacionados a pratica de diversos crimes que ocorrem no ambiente virtual, de diversas
naturezas. Deste modo, com a utilizacdo de redes sociais, ampliou-se a liberdade de
expressdo dos individuos, assim como o posicionamento das pessoas sobre Varios
temas, surgindo diversos conflitos, resultado da exposicdo dessas opinides, e ainda
se tornou um local de cometimento de Vvarios tipos penais. Para isso, o judiciario, diante
dessa demanda, também precisou aplicar de forma efetiva a legislacéo para combater
esses crimes (CASTRO, 2003).

Dessa forma, a problemética que se busca responder com esse estudo é: 0s
tipos penais possuem aplicabilidade adequada para punir os crimes digitais? Para
tanto, esse estudo objetiva realizar uma discussdo sobre (in) adequacao dos tipos
penais nos crimes digitais.

METODO

Para o desenvolvimento do estudo, faz-se mister abordar o problema central:
sobre os crimes digitais e a discusséo sobre (in) adequacéo dos tipos penais, visando
elucidar o tema proposto, utilizar-se-a da pesquisa qualitativa, bem como da pesquisa
bibliografica, consultando artigos de periédicos, dissertacfes de mestrado, teses de
doutorado, recursos disponiveis na Internet e outros materiais relacionados a diversas
areas de conhecimento, para se formar o entendimento tedrico a despeito das (in)
aplicabilidades da lei penal no ambito digital.

O método dedutivo foi utilizado, pois foi possivel partir da premissa geral sobre
os crimes digitais e obter ao término do estudo conclusdes particulares, ou seja, ha
presenca de leis para combate aos crimes digitais, mas existe uma falha em relacao a
aplicabilidade do tipo penal, constatando em varios casos concretos a falta de um tipo
penal adequado para melhor punicdo do delito praticado.

RESULTADOS E DISCUSSOES
1 DIREITO PENAL E SUA APLICABILIDADE

O Direito Penal € ramo do direito publico e possui varias func¢des, tais como a
funcdo de garantia, destinada a salvaguardar a sociedade de arbitrariedades
governamentais, a fungcéo de controle social, que o usa para manter a ordem publica,
e a protecdo dos bens juridicos, que € como a principal (Prado, 2003).



Assim, surge na doutrina contemporanea o conceito de "Funcionalismo”, cujo
objetivo principal é examinar a verdadeira funcdo do direito penal. Duas tendéncias
funcionalistas se sobressaem nestes estudos: o funcionalismo moderado, também
conhecido como teleolégico, e o funcionalismo radical (Coelho, 2003).

Ja o funcionalismo radical, liderado por Gunther Jakobs, sustenta que a
finalidade do direito penal é a salvaguarda da norma em si. Sofre diversas criticas,
principalmente porque é dai que surge o Direito Penal do Inimigo, teoria
frequentemente rejeitada no Brasil.

Do outro lado, desenvolvido por Claus Roxin, o funcionalismo moderado
acredita que a funcao do direito penal: “é assegurar bens juridicos, assim considerados
agueles valores indispensaveis a convivéncia harmdnica em sociedade, valendo-se de
medidas de politica criminal” (Cunha, 2015, p. 34).

Carneiro (2020, p. 01) complementa ainda que:

O estabelecimento do Direito Penal como ramificacdo de utilizagéo
subsidiaria da estrutura juridica ndo € por menor justificada
inadequadamente, caso haja em sua esfera argumentativa o fato de
ser este 0 modo mais colérico no que tange a esséncia do ser humano
guanto a sua dignidade e liberdade, visto que, o Direito Penal é a
modalidade mais agressiva de reprovacdo de condutas, correcao
comportamental e, por conseguinte, sistematizagdo das penas
cominadas.

No entendimento de Claus Roxin, o funcionalismo moderado acredita que a
funcdo do direito penal “é assegurar bens juridicos, assim considerados aqueles
valores indispensaveis a convivéncia harmbnica em sociedade, valendo-se de
medidas de politica criminal” (Cunha, 2015, p. 34).

Os bens juridicos podem ser definidos como: “valores ético-sociais
selecionados pelo direito com o objetivo de assegurar a paz social, e colocados sob
sua protegcao para que nao sejam expostos a perigo de ataque ou a lesdes efetivas”
(Toledo, 2002, p. 16).

Portanto, € possivel entender a extensdo do ambito do direito penal e sua
responsabilidade na protecdo dos bens juridicos protegidos, além de sua funcao
secundéria, intervindo apenas como Ultima opcédo nas dindmicas sociais. Outros
campos juridicos disponiveis podem resolver controversias, deixando o direito penal
apenas para situagdes onde ndo ha outra opc¢ao juridica apropriada disponivel.

1.1 TIPO PENAL

S&o todos os elementos que se enquadram um delito, e cada tipo de delito
possui um tipo penal, ou seja, cada tipo tem as suas caracteristicas e elementos
proprios que os distinguem uns dos outros. E classificado por Busato (2013) como a
descricdo de um fato ilicito, que violou uma lei penal, e que se enquadra em um fato
tipico, antijuridico e culpavel, e seu estudo é denominado tipologia criminal. E o que



classifica o tipo de crime cometido, para cada delito ha um tipo penal especifico e
descrito.

A funcéo precipua é a descricdo de modo objetivo um comportamento proibido
pelo Direito Penal, limitando e individualizando as condutas relevantes. Todos o0s
elementos que compdem a descricdo de um comportamento abstrato proibido pelo
Direito Penal formam o tipo. Ja a tipicidade resulta da analise de uma conduta realizada
no plano concreto e de seu posterior enquadramento na previsao abstrata de um
comportamento descrito no tipo (Toledo, 2002).

A fung@o pode ser ainda sistematica, dogmatica e politico-criminal. A
funcdo sistematica traduz o compéndio de elementos que permitem a
identificacao de qual tipo se trata, na fungao politico-criminal, também
denominada funcdo de garantia, estd associada ao principio de
legalidade, recortando o ambito da incriminagdo somente para aquilo
gue define o tipo; ja na fungéo regulatéria dos limites do erro relevante
para a imputacdo e uma funcdo dogmatica, consistente na descri¢cao
dos elementos sobre os quais deve incidir o dolo (Busato, 2013, p.
308).

Os componentes do tipo sdo impessoais, pois ndo dependem da vontade do
agente. Por outro lado, os elementos subjetivos se referem a vontade e a intencéo do
individuo, sendo o dolo e a culpa componentes subjetivos do tipo. Uma acao pode ser
vista como criminosa se estiver em conformidade com a tipicidade e a antijuridicidade.
O elemento subjetivo especial do tipo estd presente em certos tipos objetivos,
determinando ou fundamentando a ilicitude do ato. E visto como um componente
subjetivo do tipo objetivo, independentemente do dolo (Cunha, 2015).

Portanto, a tipologia criminal é fundamental para a aplicacdo do Direito Penal,
pois cada delito possui suas caracteristicas especificas que o definem, sendo
necessario que cada elemento seja analisado para que haja a efetiva aplicacédo da Lei,
de forma que os principios penais sejam respeitados, trazer seguranca juridica a
sociedade.

1.2 PROTECAO DOS BENS JURIDICOS

O direito penal, segundo o principio da intervengcdo minima, é o direito de “ultima
ratio”. Nesse sentido, compreende-se os motivos pelos quais o Direito Penal pode
intervir prioritariamente como garantidor da protecdo dos bens juridicos, contudo,
gquando nenhuma outra area do Direito oferece solucdo adequada, desse modo,
aplicando-se apenas como ultimo recurso. (Prado, 2003). Para tanto, no ordenamento
juridico-penal somente pode:

[...] se legitimar materialmente se estiver consoante tais principios.
Principios estes de raizes constitucionais, expressa ou tacita, mas de
obrigatéria observancia para o modelo constitucional adotado pelo
pais, qual seja 0 modelo de Estado Democratico de Direito. Tais
principios servem ao mesmo tempo de limite a intervencéo estatal no



ambito do Direito Penal e de legitimacao de tal intervencéo (Serretti,
2009, p. 01).

Ocorre que, sua atuagdo é limitada pela intervengdo minima e
fragmentariedade: intervém para proteger bens juridicos, mas quando os demais
ramos do direito falharam (intervencdo minima); e para criminalizar somente as
condutas mais graves, que atentam contra bens juridicos penalmente relevantes
(fragmentariedade) (Prado, 2003).

Sobre esse aspecto, Luiz Régis Prado (2011, p. 148) afirma que a: “ultima ratio
€ um principio informador do Direito Penal dotado de grande carga ética, filosofica e
juridico-politico, apresenta-se como verdadeira ciéncia dos delitos e das penas”.

Conforme Lopes (2006), a violacdo de um bem juridico gera para o prejudicado
o direito a ser ressarcido ou, no ambito penal, para a vitima e/ou o Estado o
direito/obrigacdo de ver uma penalidade aplicada, que pode assumir varias formas
(privacdo de liberdade, restricdo de direitos ou penalidade pecuniaria).

N&o apenas isso, € necessario que exista uma previsao legal que seja anterior
ao ato delituoso. Afinal, ninguém pode ser penalizado por um ato que, no momento em
que foi realizado, ndo estava tipificado como crime na lei.

Deste modo, conclui-se que o Direito Penal age de acordo com o principio da
intervencdo minima, que restringe sua atuacao apenas aos casos em que ha condutas
graves e outros ramos do Direito ndo sao suficientes para coibir o ato, além disso, atua
com o principio da legalidade, punindo apenas as condutas que ja estavam previstas
em Lei.

2 CRIMES CIBERNETICOS

A internet € uma importante ferramenta de interacéo social, trabalho e estudo,
assim torna-se dificil a dissocia¢édo entre o mundo real e o virtual. Até mesmo conflitos
gue antes eram gerados somente por meio fisico, atualmente sdo gerados no meio
social, seja por publicagbes, troca de mensagens, redes sociais diversas, resultado
esse do alcance a nivel mundial que as informacdes alcancam (Corréa, 2010).

Nesse contexto, tem crescido o numero de estudo sobre a utilizagéo da internet
relacionado a liberdade de expressdo e aos diversos discursos de 6dio que tem
acontecido com o advento da tecnologia, sendo um fato que muitos desses discursos
se constituem crime. Dessa forma, com a utilizagdo das redes sociais, ampliou-se a
liberdade de expressédo dos individuos, assim como o posicionamento das pessoas
sobre varios temas, surgindo assim diversos conflitos, resultado da exposi¢do dessas
opinides (Ramos et al., 2011).

Notavelmente a internet apresenta inUmeras vantagens e beneficios para as
pessoas, vez que reduziu as distancias entre as mesmas, possibilitando a realizacao
de relaches sociais e comerciais entre as pessoas e nagdes que estdo conectadas a
rede, o que, de fato, possibilitou um imenso crescimento econdmico dos paises que
estdo conectados a internet (Nascimento, 2016).



O posicionamento dos Tribunais acerca da matéria tem sido:

APELACAO CRIMINAL - CONDENACAO PELOS DELITOS
TIPIFICADOS NOS ARTS. 241-A, CAPUT, E 241-B, CAPUT, DO
ESTATUTO DA CRIANCA E DO ADOLESCENTE - PRELIMINARES
- ARGUICAO DE NULIDADE DA BUSCA E APREENSAO E DAS
PROVAS OBTIDAS POR TER SIDO DECRETADA POR JUIZO
INCOMPETENTE - REJEICAO - INVESTIGACAO INICIAL
DESTINADA A APURAR CRIMES CIBERNETICOS ENVOLVENDO
PORNOGRAFIA INFANTO-JUVENIL NA REDE MUNDIAL DE
COMPUTADORES, CUJA COMPETENCIA PARA
PROCESSAMENTO E DA JUSTICA FEDERAL NOS TERMOS DO
RECURSO EXTRAORDINARIO N° 628.624 DO SUPREMO
TRIBUNAL FEDERAL, COM REPERCUSSAO GERAL - APENAS
POSTERIORMENTE QUE SE AVERIGUOU QUE O CRIME
IMPUTADO AO ACUSADO ENVOLVIA A TROCA DE E-MAILS
ENTRE INDIVIDUOS NACIONAIS, AFASTANDO A
TRANSNACIONALIDADE DO DELITO - CIRCUNSTANCIA
POSTERIOR QUE NAO MACULA A BUSCA E APREENSAO, EIS
QUE NO MOMENTO DECRETADA O JUiZO ERA COMPETENTE E
OS ATOS FORAM POSTERIORMENTE RATIFICADOS - ARGUICAO
DE NULIDADE DO PROCESSO POR NAO TER SIDO
DISPONIBILIZADO ACESSO INTEGRAL A DEFESA DO INQUERITO
POLICIAL - EXCEPCIONALIDADE DA SITUACAO EM APRECO QUE
POSSIBILITA O ACESSO APENAS AS PROVAS QUE INTERESSEM
AO ACUSADO - INVESTIGACAO SIGILOSA, COM DILIGENCIAS
AINDA EM  ANDAMENTO, ENVOLVENDO INUMEROS
INVESTIGADOS EM TODO O TERRITORIO BRASILEIRO,
ARQUIVOS DE IMAGEM E 91 (NOVENTA E UM) ARQUIVOS DE
VIDEO COM CONTEUDO COM CARACTERISTICAS DE
PORNOGRAFIA INFANTOJUVENIL OU IMAGENS DE NUDEZ NO
HD PERTENCENTE AO APELANTE - MANUTENCAO DA
CONDENACAO COMO MEDIDA QUE SE IMPOE - COMO
CONSEQUENCIA, INCABIVEL A FIXACAO DO REGIME ABERTO
OU ENCAMINHAMENTO DOS AUTOS A OFERECIMENTO DE
PROPOSTA DE SUSPENSAO CONDICIONAL DO PROCESSO -
RECURSO CONHECIDO E DESPROVIDO. (TJPR, 2021).

As redes sociais sdo importantes ferramentas de contato interpessoal,
democratiza¢do da informacao, troca de informacdes e também de venda de produtos
e servicos, estes que se utilizam das midias para atrair novos clientes (Johnson,2013).

Nota-se que as redes estdo cada vez mais abrangentes e grandiosas, muitas
empresas nunca obtiveram contato pessoal com seus clientes ou viram seus
consumidores pessoalmente, somente se comunicam por meio de mensagens e 0S
dados que possuem destas pessoas sao informacdes disponibilizadas por elas nas
redes, dependendo do servi¢o prestado (Ramos et. al, 2011).



Verifica-se que o ambiente virtual € fundamental para as relacdes sociais e
comerciais, porém tem sido também um ambiente para cometimento de inUmeros
crimes e assim foi necessario a criacdo de leis para responsabilizar os autores de
crimes cometidos no ambiente virtual, pois ndo havia previséo na lei.

3 SIMBOLISMO E OS CRIMES DIGITAIS

Conforme exposto no topico anterior, foi necessario a criacdo de leis para
combater os crimes digitais, no entanto nem todos os delitos cometidos no ambiente
virtual apresentam a tipicidade adequada.

N&o sdo poucos os exemplos existentes na legislacdo brasileira de falta de
tipificacdo. O mais famoso provavelmente seja o delito contido na lei n® 7.643, de 18
de dezembro de 1987 que proibe a pesca e o molestamento de cetaceo, in verbis:

Art. 1° Fica proibida a pesca, ou qualquer forma de molestamento
intencional, de toda espécie de cetaceo nas aguas jurisdicionais
brasileiras. Art. 2° A infracdo ao disposto nesta lei sera punida com
pena de 2 (dois) a 5 (cinco) anos de reclusdo e multa de 50 (cinquenta)
a 100 (cem) Obrigagbes do Tesouro Nacional — OTN, com perda da
embarcacédo em favor da Unido, em caso de reincidéncia.

A presente lei surgiu num periodo em que havia grande comocao social em
torno da preservacéao das baleias, ameacadas de extincdo. Especificamente acerca do
molestamento intencional de cetaceo, Maira Zapater relata a forma curiosa como foi
introduzida:

Reza a lenda (assim me refiro ao episodio por ja té-lo ouvido de mais
de um professor de Direito Penal, de geracdes diferentes, sem contudo
jamais ter conseguido localizar uma fonte escrita que confirmasse a
historia oral) que na ocasido uma baleia teria encalhado nas areias de
uma praia famosa do Rio de Janeiro (Leblon? Ipanema? Copacabana?
A localizacao exata varia ao gosto de quem conta o conto) e, enquanto
ativistas tentavam devolver o animal as aguas, um garotinho teria
introduzido um palito de picolé no espiraculo (uma salva de palmas
para o Google, que nos da o nome certo para aquele orificio por onde
0s cetaceos respiram), causando, a um s6 tempo, a morte da baleia e
uma grande comoc¢ao em torno do caso. O ocorrido teria inspirado o
deputado a incluir o0 “molestamento intencional de cetaceo” na redacao
do tipo penal.

Seja ou ndo veridico tal episédio, questiona-se: Com que frequéncia tal conduta
ocorre no pais e qual a probabilidade de ocorrer novamente? Ainda que o Brasil seja
cercado por um oceano e que, de fato, animais possam encalhar nas areias nacionais,
qual a aplicabilidade pratica de tal lei?

Se analisarmos sob o enfoque da Criminologia (ciéncia empirica e
interdisciplinar que tem por objetos de estudo o crime, 0 criminoso, a vitima e o controle
social), mais precisamente da visdo de Shecaira (2020), sdo necessarios alguns
critérios para que um fato possa, efetivamente, ser considerado como crime no meio
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social, sdo eles: incidéncia massiva na populacdo; incidéncia aflitiva; persisténcia-
espaco temporal; e consenso sobre a sua etiologia e técnicas de intervencao.

A incidéncia massiva, ou seja, para ser considerado crime, ndo deve tratar-se
de um fato isolado, mas sim que ocorra com alguma frequéncia (ou ao menos haja
possibilidade concreta de tal ocorréncia). A incidéncia aflitiva consiste em conduta que
cause alguma dor na vitima, ou seja, condutas que ndo tenham relevancia social nao
podem ser consideradas crimes. O terceiro critério, persisténcia espaco-temporal,
estipula que para ser considerado crime, o fato deve ser distribuido pelo territorio
nacional, e por um periodo de tempo. Por fim, o quarto elemento seria o consenso
sobre a etiologia do crime e as técnicas para sua intervencdo, ou seja, para ser
considerado crime, a conduta deve ser repudiada por grande parte da populacdo
(Cunha, 2020).

Assim sendo, analisando os critérios apontados por Shecaira (2020), questiona-
se se a elaboracdo do tipo penal acima aludido preenche os requisitos para ser
considerado, sob o prisma criminolégico, como crime. Sabe-se que o fato que ensejou
a elaboracgéo da lei ocorreu tdo somente uma vez, ndo havendo, portando, persisténcia
espaco-temporal. Pode-se considerar que preencheria o requisito de incidéncia aflitiva,
visto que pode causar a morte de animais, atingindo assim o meio ambiente, bem
como pode-se considerar que a preservacdo ambiental e protecdo dos animais seria
de interesse coletivo. Contudo, nitidamente, tal conduta ndo preenche o primeiro
critério apontado, qual seja, a incidéncia massiva na populacdo. Ora, tratou-se de um
fato isolado do qual o legislador se apropriou para demonstrar uma aparente
preocupacdo. Shecaira (2020, p. 65) aponta as criticas, inclusive citando o mesmo
exemplo do crime acima:

Nem se pretende fazer a critica do verbo utilizado para descrever a
conduta praticada por aquele agente, mas tdo somente destacar a
impropriedade de, por ocorréncia Unica no Pais, promover aquele fato
a condicéao de crime.

Portanto, em que pese o0s conceitos de crime para a Criminologia e para o
Direito Penal sejam distintos, deve-se considerar que ambas ciéncias caminham em
um mesmo sentido. Desta feita, é nitido que a conduta acima apresentada nao tem
aplicabilidade prética, tratando-se tdo somente de uma norma editada com o fim de
acalmar os anseios sociais e transmitir uma falsa sensacgéo de seguranca publica.

No dizeres de Cunha (2020, p. 40):

Esquecendo a real misséo do direito Penal, o legislador atua pensando
(quase que apenas) na opinido publica, querendo, com novos tipos
penais e/ou, aumento de penas e restricbes de garantias, devolver
para a sociedade a (iluséria) sensacdo de tranquilidade. Permite a
edicdo de leis que cumprem funcdo meramente representativa,
afastando-se das finalidades legitimas da pena.

Embora o exemplo supracitado seja antigo, atualmente o Brasil se depara com
normas editadas sob o crivo do Direito Penal Simbélico. Em 2018, houve um classico



erro legislativo, na tentativa de promover um Direito Penal Simbdlico o que acabou
resultando em impunidade.

Foi editada a Lei 13.654/2018 que alterou os crimes de furto e roubo (art. 155 e
157, respectivamente, ambos do Cdédigo Penal). Contudo, na alteracdo, o legislador
acabou suprimindo a majorante para o delito de roubo praticado com emprego de arma
branca. Inicialmente, o delito de Roubo previa, no 8§2°, I, o acréscimo de 1/3 (um tergo)
até metade para o delito, se praticado com emprego de arma, sem especificar qual o
tipo. Com a edicao da lei 13.654/2018, na tentativa de aumentar a pena para o delito,
se praticado com emprego de arma de fogo, foi acrescido ao delito do Art. 157 o §2°-
A, |, prevendo um acréscimo de 2/3 (dois ter¢os) na pena. No entanto, tal dispositivo
nao mencionou o emprego de arma branca e, ndo obstante, a referida lei revogou o
inciso | do 82° causando uma novatio legis in mellius, ou seja, além de impedir o
acréscimo de pena dos delitos de roubo praticado com emprego de arma branca, a
partir da vigéncia da referida lei, tal medida ainda beneficiou as condutas praticadas
anteriormente, visto a excecdo contida no principio da irretroatividade, ou seja,
aplicacéo retroativa da lei que beneficia o réu, ainda que trate-se de deciséo transitada
em julgado (Assuncéao, 2021).

Assim, na tentativa de simbolizar uma protecdo maior aos bens juridicos e
transmitir uma sensacgao de seguranca a populacdo, o legislador acabou por causar
maior impunidade, diminuindo a protecdo dos bens juridicos (Da Silva, 2015).

Para sanar tal irregularidade, a Lei 13.964/2019, popularmente conhecida por
Pacote Anticrime, acrescentou o inciso VII ao §82° do Art. 157, prevendo novamente o
acréscimo de 1/3 a metade da pena em caso de emprego de arma branca. Salienta-
se, contudo, que as condutas praticadas antes da vigéncia desta referida lei, ndo séo
passiveis de acréscimo.

Embora os exemplos citados sejam de facil percepcéo, a legislacao brasileira é
recheada de demonstra¢c@es de Direito Penal Simbdlico que exigem um conhecimento
um pouco mais aprofundado. Como exemplo podemos citar o artigo 492, I, do Codigo
de Processo Penal, o qual prevé que, nos procedimentos de competéncia do Juri, em
caso de condenacdo a pena superior a 15 anos, o presidente (juiz togado) determinara
a execucao provisoria da pena (Assuncgéao, 2021).

Ocorre que no julgamento das ADCs 43, 44 e 54, o STF decidiu ser
inconstitucional a execucgéo provisoria da pena. Assim, para seu cumprimento, mister
se faz o transito em julgado da sentencga penal condenatoria.

Em que pese os questionamentos acerca dos verdadeiros motivos de tais
decisfes e, ainda que as decisfes tomadas pelo STF nao vinculem a atividade tipica
do Poder Legislativo, é nitido que o artigo 492, |, do CPP afronta a referida deciséo,
que é vigente, e, por conseguinte, ofende a Constituicdo Federal (Da Silva, 2015).

Assim sendo, ainda que editada com a melhor das intencdes, a legislacéo
demonstra-se tdo somente simbdlica, pois estd em vias de ser declarada
inconstitucional, denotando o mal emprego da verba publica, levando em consideracéo
que o tempo dos congressistas fora desperdicado com a edicdo da presente lei
(Assuncéo, 2021).



O caso de demonstracédo de Direito Penal Simbdlico ocorreu em 2021, com a
edicao da lei 14.245, de 22 de novembro de 2021, popularmente conhecida como Lei
Mari Ferrer.

Mariana Ferrer € uma influenciadora digital que alegou ter sido vitima de
estupro, ocasido em que o acusado foi absolvido em primeira e segunda instancia. O
caso gerou grande repercussao nacional, devido as diversas Fake News espalhadas
acerca do suposto argumento utilizado para absolvicdo. Outro ponto que repercutiu
muito acerca do caso foi a forma completamente desrespeitosa com que o advogado
de defesa agiu para com a vitima, expondo-a de forma vexatoria (Assuncao, 2021).

Diante disso, fora editada entédo a lei supracitada, que visa coibir a pratica de
atos atentatérios a dignidade da vitima e de testemunhas durante o processo,
causando alterac6es no Cdédigo de Processo Penal, no Cbédigo Penal e na Lei de
Juizados Especiais (Lei 9.099/95).

Apés a edicao da referida lei, durante a audiéncia de instrucéo de julgamento,
ou durante a instrucdo em plenario, veda-se a manifestacao sobre circunstancias ou
elementos alheios aos fatos objetos de apurag¢ao nos autos, bem como a utilizacéo de
linguagem, de informacdes ou de material que ofendam a dignidade da vitima ou de
testemunhas (Da Silva, 2015).

Analisando a primeira vedacao, nota-se que nada mudou em relacéo a forma
como o processo era conduzido antes da edicdo da lei. Ora, o juiz sempre tivera o
poder-dever de obstar as manifestacfes que fossem estranhas ao processo.

Quanto a segunda vedacéao, esbarra num problema um pouco mais complexo.
E evidente que o advogado deve agir com 0 maximo respeito possivel para com todos
0s sujeitos do processo. Contudo, em se tratando de um processo por crime contra a
dignidade sexual, que por sua esséncia, na maioria das vezes, € praticado em local
isolado e longe de qualquer testemunha ou outra prova, a palavra da vitima encontra-
se como unico elemento para se estabelecer o nexo causal. Desta forma, como
poderia 0 advogado de defesa questionar a vitima acerca dos fatos, que sdo sempre
constrangedores e remetem a vitima ao trauma sofrido, sem que isso lhe ofenda a
dignidade? E como poderia restar provado se o fato é veridico ou se é uma falsa
acusacao, sem gue seja inquirida aquela pessoa que, em muitos casos, é a Unica que
presenciou o fato?

O Art. 72 da Lei 8906/94, Estatuto da OAB, prevé que o advogado tem o direito
de exercer com liberdade a profissdo em todo o territério nacional, bem como prevé a
imunidade profissional, ndo consistindo injuria ou difamacdo as manifestacoes
irrogadas em juizo. Assim sendo, questiona-se se a lei Mari Ferrer, ao estabelecer tais
vedacOes, ndo acabaria por dificultar a atuacdo do advogado e, consequentemente
estaria cerceando o direito de defesa do réu (Brasil, 1994).

Portanto, mostra-se com os exemplos acima aludidos a manifestacéo do Direito
Penal Simbdlico que, na préatica, pouco — ou nada — contribuem para a reducédo da
criminalidade e protecdo dos bens juridicos, embora na teoria sejam apresentados
como a grande solucéo dos problemas globais. Nota-se também que em alguns casos,
a manifestacédo do Direito Penal Simbdlico ndo apenas nao contribui para a reducao
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da criminalidade, como acaba tornando os bens juridicos ainda mais desprotegidos
(Da Silva, 2015).

N&o obstante, em varios momentos, percebe-se que a edicdo de leis sob a
finalidade simbolismo juridico, ndo s6 causa um inflacionamento na legislagdo
nacional, como ofende diversos principios penais. E o caso, por exemplo, da primeira
lei citada, que tipifica a conduta de molestar cetaceo. Evidentemente tal ato poderia
ser abrangido por outra area do direito, vide a administrativa, caracterizando, portanto,
violagdo ao principio da fragmentariedade, que assevera que o Direito Penal deve se
preocupar tdo somente com os bens juridicos tidos por mais importantes. Também
ofende o principio da intervengdo minima, pelo qual o Direito Penal somente deve
intervir na coletividade quando outros ramos do direito se demonstrarem insuficientes
Shecaira (2020).

A manifestacdo do Direito Penal Simbdlico, portanto, além de ndo causar uma
efetiva protecdo aos bens juridicos, ainda ddo azo para uma desprotecdo dos bens
juridicos. Além dos casos em que diretamente acaba por prejudicar a protecao,
indiretamente também podem causar este efeito. Ao contrariar principios penais que,
em sua maioria, sdo constitucionais, as leis editadas com simbolismo vivem em
constantes questionamentos acerca de suas constitucionalidades. Nado obstante, o
legislador parece ainda néo ter compreendido que 0 encarceramento, por si s, ndo é
um meio eficaz de combater a criminalidade. Ocorre que o poder judiciario parece ja
ter compreendido isto e, paulatinamente, vem buscando interpretacfes que acarretem
em menor restricao de liberdade (Cunha, 2020).

4 INADEQUACAO DOS TIPOS PENAIS EM RELACAO AOS CRIMES DIGITAIS
As discussoOes e os debates acerca dos crimes cibernéticos vém aumentando,

uma vez que o tema é relevante, de extrema complexidade e muito corriqueiro
atualmente, sendo possivel notar que os tipos penais atuais ndo se adequam as

especificidades dos crimes cometidos no ambiente digital (Da Silva, 2015).

O primeiro ponto dessa inadequacédo € em relacdo aos novos crimes que vao
surgindo na internet, devido a evolucao rapida da tecnologia, o que faz com que as
legislacbes ndo sejam capazes de acompanhar essas novidades, dificultando a
tipificacdo de crimes que nao estavam previstos no momento da criagcéo das leis (Galli,
2017).

Outro ponto é em relacdo a natureza dos crimes. Grande parte dos delitos
acontece por intermédio da invasdao de dispositivos e fraudes online, ndo se
enquadrando adequadamente no tipo penal dos delitos comuns, que possuem
contexto direto e fisico. Dessa forma, a virtualidade e a globalizagdo tornam complexa
a aplicacao dos tipos penais existentes (Da Silva, 2015).

Diante das novas praticas criminosas, os tribunais tem se manifestado sobre
hackeamento de contas do Instagram, em que as vitimas impulsionam o judiciario para
buscar indenizacao de valores e prejuizos causados por esse tipo de crime. Vejamos:
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RECURSO INOMINADO. REDE SOCIAL (INSTAGRAM). CONTA
HACKEADA. FALHA NO SISTEMA DE SEGURANCA DIGITAL.
DANOS MORAIS CONFIGURADOS NO CASO CONCRETO EM
RELACAO AO AUTOR QUE TEVE A CONTA INVADIDA.
EXCLUDENTE DE RESPONSABILIDADE DE CULPA EXCLUSIVA
DA CONSUMIDORA E DE TERCEIROS APLICAVEL EM RELACAO
A CO-AUTORA QUE EFETUOU PIX SEGUNDO DADOS
INFORMADOS EM OUTRO PERFIL DE INSTAGRAM, QUE TERIA
SIDO INDICADO PELOS FALSARIOS QUE INVADIRAM A CONTA
DO REQUERENTE. PREJUiZO MATERIAL QUE NAO DECORREU
DE FORMA DIRETA E IMEDIATA NA INVASAO HACKER AO PERFIL
DO PROMOVENTE. FALTA DE CAUTELA NA CONCLUSAO DE
INVESTIMENTO PELA PARTE PROMOVENTE. INDENIZACAO POR
DANOS MATERIAIS AFASTADA. SENTENCA REFORMADA.
RECURSO EM PARTE PROVIDO (TJPR, 2023).

Assim no caso acima da jurisprudéncia, verifica-se que nao consegue a lei
brasileira apontar o nexo de causalidade de forma adequada entre a conduta e o dano
causado pela conta hackeada.

Seja analisado o julgado abaixo, que retrata o caso de uma conta hackeada da
rede social Instagram:

RECURSO INOMINADO. MATERIA RESIDUAL. APLICATIVO
INSTAGRAM. PRELIMINAR DE ILEGITIMIDADE PASSIVA.
INOCORRENCIA. PLATAFORMA EM QUE SE ENCONTRA
HOSPEDADO O PERFIL QUE VIABILIZOU O GOLPE E DE
RESPONSABILIDADE DA RE. MERITO RECURSAL. PROVAS QUE
INDICAM QUE O PERFIL DE UM COLEGA DO AUTOR FOI
HACKEADO. FRAUDADORES QUE UTILIZARAM O PERFIL PARA
APLICAR GOLPES. FALHA NA PRESTACAO DO SERVICO
CARACTERIZADA. AUTOR _ QUE _ FOl __ PREJUDICADO
FINANCEIRAMENTE PELO GOLPE, POIS TRANSFERIU VALORES
PARA OS ESTELIONATARIOS ACREDITANDO SER PARA SEU
COLEGA. FRAUDE PERPETRADA MEDIANTE A INSEGURANCA
DO SISTEMA DA RE. PROCEDENCIA DO PEDIDO DE
INDENIZACAO POR DANO MATERIAL. DANO MORAL
CONFIGURADO. SITUACAO QUE ULTRAPASSA O MERO
DISSABOR COTIDIANO. SENTENCA REFORMADA. RECURSO
CONHECIDO E PROVIDO (TJPR, 2023).

Fica demonstrado que sempre ha ambiguidade e generalidade quando busca-
se aplicar os tipos penais que sao vagos e imprecisos, 0 que causa dificuldade na
aplicacdo pratica, levando a inseguranca juridica, tanto para vitimas, quanto para 0s
acusados (Da Silva, 2015).

A questéo da inadequacao do tipo penal para o crime de invasao de dispositivo
eletrbnico faz com que, mesmo que pessoas ja tenham sido denunciadas e
processadas pela préatica deste crime, ndo haja diferenciacdo dos tipos de invasao,
resultando em penas desproporcionais ou insuficientes para a gravidade do crime, 0
que na pratica acarreta na impunidade e na inseguranca juridica. Mostra-se, portanto,
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a necessidade de existir legislacdo que especifique e diferencie crimes cibernéticos,
de forma que os tipos penais sejam adaptados a realidade digital (Galli, 2017).

Um dos grandes desafios da jurisdicdo € que o ambiente virtual ultrapassa as
fronteiras, o que complica a aplicacdo da lei em um Unico pais. Assim, a falta de
acordos internacionais dificulta para punicéo e localizacdo dos criminosos que operam
em muitas jurisdi¢des (Jesus; Milagre, 2016).

Um caso real de inadequacdo do tipo penal em crimes relacionados ao
hackeamento de contas de Instagram ocorreu no Brasil em 2020, fato que foi apelidado
como “Caso dos Influenciadores”. Neste caso, um grupo de criminosos invadiu a
contas dos influenciadores digitais, trocou senhas e se passou por eles, aplicando
golpes em seus seguidores. Verifica-se que o artigo 154-A do Codigo Penal (acesso
ndo autorizado a sistema informatico) poderia ser aplicado, mas é muito complexo e
dificultoso conseguir demonstrar que de fato houve a violacdo do sistema e especificar
a intencdo criminosa, especialmente nos casos onde as vitimas ndo notam a invaséo
de maneira imediata (Assuncao, 2021).

Este fato se assemelha aos crimes de furto mediante fraude e estelionato, mas
caso fossem assim tipificados, estaria inadequado, pois a forma como os bens foram
obtidos, ou seja, sem contato fisico com a vitima causa inimeros debates sobre a
devida tipificacdo (Costa, 2023).

Dessa forma, o entendimento jurisprudencial sobre o crime cibernético tem sido:

Habeas Corpus. “Operacao Token”. Crimes de organizag&o criminosa
(art. 2°, caput, da Lei 12.850/2013 — 1° fato[1]), furto qualificado
mediante fraude (art. 155, § 4°, inciso Il, do CP — 2° e 3° fatos[2]), furto
qualificado mediante fraude tentado (art. 155, § 4°, inciso Il c.c. art. 14,
inciso Il, ambos do CP — 4° fato[3]) e lavagem de dinheiro (art. 1°, caput,
da lei n. 9613/1998 — 5°, 6°, 7°, 8° 9°, 10°, 11° 12° 13° e 14°
fatos[4])[5], todos praticados ho ambito dos crimes cibernéticos.
Medidas cautelares diversas da prisdo impostas em substituicdo a
prisdo preventiva. Pleito de revogacdo das medidas de recolhimento
domiciliar noturno e proibicdo de se ausentar da comarca sem
autorizacao do Juiz. Indeferimento pelo Juizo a quo. Alegacao de nédo
mais existirem motivos para sua manutencdo. Descabimento. Decisdo
corretamente fundamentada diante da necessidade da garantia da
ordem publica, conveniéncia da instrucdo penal e aplicacdo da lei
penal. Fundamentagé&o sucinta que ndo se confunde com auséncia de
fundamentacdo. Admissibilidade de fundamentacdo sucinta e/ou per
relationem. Necessidade da manutencdo das medidas cautelares
presente. Contexto fatico que autoriza a manutencdo das medidas
cautelares diversas da prisdo. Ordem denegada. “2. A fundamentagao
sucinta ndo se confunde com a auséncia de motivagdo do ato (HC n°
111.127/DF, Primeira Turma, Rel. Min. Luiz Fux, DJe de 10/5/13)” - [HC
201179 AgR, Relator(a): DIAS TOFFOLI, Primeira Turma, julgado em
17/08/2021, PROCESSO ELETRONICO DJe-177 DIVULG 03-09-
(STF, 2021).
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Em suma, ao levar em consideracéo a realidade vivida atualmente, um cenario
demasiadamente digital, faz-se imprescindivel a reformulacéo da legislacao brasileira
no ambito dos crimes cibernéticos, uma vez que 0s tipos penais existentes ndo sao
capazes de calcular a gravidade dos delitos virtuais. Com a edi¢do de Leis compativeis
com a atualidade, certamente havera mais justica e protecao juridica em relacdo aos
bens juridicos vitimados.

5 LEI GERAL DE PROTECAO DE DADOS

A Lei Geral de Protecédo de Dados, surgiu como resultado da ma utilizacdo dos
dados eletronicos e da falta da seguranca das informacgdes, ocorrendo vazamentos de
dados. A Lein° 13.709/2018 tem por objetivo garantir maior seguranca e protecao aos
dados pessoais aos mais diversos meios, principalmente os meios eletronicos,

De acordo com a LGPD, os dados pessoais sédo informacdes capazes
de identificar alguém e o tratamento desses representa qualquer
operacdo que os envolvem, como a sua coleta, uso e transmissao. A
Lei representa o esforco mundial para que se tenha maior seguranca
sobre as informagdes e privacidade de dados. O seu objetivo é permitir
gue o cidaddo tenha mais controle sobre o tratamento de suas
informacgdes pessoais (Alecrim, 2020, s.p).

Demonstrando assim que foi criada para estabelecer regras mais precisas e
claras sobre como deve ser o tratamento de dados pessoais, a LGPD tem como foco
gerar maior accountability! e transparéncia para os agentes de tratamento de dados,
podendo ser pessoa juridica ou fisica, de direito privado ou publico, e por meio dessa
lei, deve ser assegurado praticas seguras e transparentes. Dessa forma, esta
alicercada em cinco eixos principais, quais sejam: a) generaliza¢cdo e unidade para
aplicabilidade da Lei; b) legitimar o tratamento de dados (hipéteses autorizativas); c)
direitos e principios do titular; d) obrigacdes que 0s agentes sdo sujeitos no tratamento
dos dados; e) responsabilizacdo dos agentes (Doneda; Mendes, 2018).

O direito a protecdo de dados pessoais além de necessario, esta diretamente
vinculado ao direito a privacidade e sua andlise é complexa. Por esse fato, ndo ha
como negar a relacdo direta existente entre a protecdo de dados e o direito a
privacidade. Enquanto este se caracteriza principalmente pela dicotomia entre as
esferas publica e privada, aquele abarca uma gama de protecdo ainda maior, pois nao
se caracteriza apenas como um direito que reflete de forma negativa, mas também
como um direito de liberdade, ou seja, seu titular tem controle sobre os dados e uma
grande variedade de protecédo ainda mais extensa, em relagcdo aquele que se confere
ao direito da privacidade (Doneda, 2006).

Na maioria dos casos, quando ocorre a violagdo Lei de Protecdo de Dados,
verifica-se a seguinte situacdo conforme a descrita abaixo:

INDENIZATORIA. IMPROCEDENCIA NA ORIGEM. INSURGENCIA
DO AUTOR. DADOS DO AUTOR VINCULADOS A PROCESSO

1 De acordo com o dicionario Aurélio significa responsabilidade.
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CRIMINAL POR ERRO DE AGENTE ESTATAL. CASO DE
HOMONIMO. FALHA NA PRESTACAO DO SERVICO PUBLICO.
SAO NOTORIOS OS RISCOS INERENTES A ATRIBUICAO DE
ACAO PENAL. SENTIMENTOS DE TEMOR, ANGUSTIA E
ANSIEDADE DE SE VER ENVOLVIDO EM PROCESSO CRIMINAL.
VIOLACAO DA LEI GERAL DE PROTECAO DE DADOS (LGPD). A
INSERCAO ESPURIA DO NOME DO AUTOR DE MODO ESPURIO
EM BANCO DE DADOS CRIMINAL VIOLA A LGPD. DANO MORAL
CARACTERIZADO NO CASO CONCRETO. DEVER DE INDENIZAR.
SENTENCA REFORMADA. RECURSO PROVIDO (TJ-SC, 2022).

Ao realizar analise da LGPD é importante destacar que dados e informacao tém
conceituacao diferente, mesmo sendo abordados e tratados como sinénimo na LGPD.
Enquanto dados se referem a fatos brutos ou ndo processados?, a informagédo é o
tratamento desses dados, a fim de se compreender o seu resultado (Alecrim, 2020).

O autor também considera que é importante entender a diferenca entre dado e
informacéo:

[...] o dado € um conjunto de letras, nimeros ou digitos que, tomado
isoladamente, ndo transmite nenhum conhecimento, ou seja, nao
contém um significado claro. A informagéo é todo o dado trabalhado ou
tratado. Pode ser entendida como um dado com valor significativo
atribuido ou agregado a ele e com um sentido natural e légico para
guem usa a informacao (Rezende, 2008, p. 08).

Neste sentido, nota-se que a tecnologia de informacdo esta presente no
cotidiano de todas as pessoas sejam pessoas fisicas ou pessoas juridicas, todos
fazem uso da troca de informacé&o e precisam armazenar dados o tempo todo, como
fotos, videos, mensagens, uma quantidade de itens extensa, motivos pelos quais a
populacao brasileira viu necessidade em garantir maior controle e protecao sobre seus
dados, o que foi possivel, até certo ponto, com a edicdo da Lei Geral de Protecéo de
Dados.

7 LEGISLACAO ESTRANGEIRA E COOPERACAO NOS CRIMES CIBERNETICOS
BRASILEIROS

A sugestao para aplicabilidade correta do tipo penal em crimes cibernéticos no
Brasil € a cooperagdo internacional, uma vez que em varios paises ja existem
inimeras leis de crimes cibernéticos. E importante ressaltar que muitos crimes séo
cometidos por hackers de outras nacionalidades, entdo a cooperacgéo internacional
seria de suma importancia. Vejamos algumas leis internacionais.

2 Qualquer atividade realizada com dados pessoais e dados pessoais sensiveis € chamada de
tratamento, desde a coleta, utilizagdo, transmissdo, armazenamento, até a eliminagdo. Antes de realizar
o tratamento, é imprescindivel identificar a base legal, isto &, a hipétese prevista na LGPD que autoriza
o tratamento do dado pessoal.
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Nos Estados Unidos existe: a Lei de Protecdo a Infancia na Internet (COPPA,
1998); a Lei de Fraude e Abuso de Computadores (CFAA, 1986), a Lei de Privacidade
de Comunicacdes Eletronicas (ECPA, 1986) e a Lei de Seguranca de Dados (Data
Security Law).

Na Unido Europeia, existem: Diretiva sobre Crimes Cibernéticos (2013/40/UE);
Regulamento Geral sobre Protecdo de Dados (GDPR, 2016/679) e Diretiva sobre
Seguranca de Redes e Informacdes (NIS, 2016/1148).

Existe ainda, a Convencdo contra o crime cibernético, também chamada de
Convencao de Budapeste, € uma ferramenta legal destinada a fomentar a colaboracao
global no enfrentamento aos delitos digitais. A Convencéao incorpora regras de Direito
Penal e Processo Penal, fornecendo conceitos e procedimentos. Além disso,
ressaltamos que a Convencao tem natureza obrigatéria (e ndo meramente facultativa),
uma vez que foi promulgada e incorporada ao nosso sistema juridico pelo Decreto
Presidencial no 11.491/23 (Alburquerque, 2023).

A Convencdo de Budapeste, oficialmente chamada de Convencdo sobre
Cibercrime, é um acordo internacional destinado a enfrentar o crime virtual e fomentar
a colaboracao entre nacdes na apuracdo e no combate a infracdes digitais. Firmada
em 2001, esse tratado € visto como um ponto crucial na legislacéo relacionada aos
delitos cibernéticos.

Em 2012, o Brasil integrou a convencdo ao seu sistema juridico ao aderir ao
tratado. A implementacdo da Convencdo de Budapeste no pais abrange diversas
areas como da legislacdo, pois o Brasil tem se empenhado em modernizar suas
normas para se adequar as diretrizes globais definidas pela convencao, como a Lei
Carolina Dieckmann (Lei n® 12.737/2012), que define e pune delitos relacionados a
internet (Carvalho Ramos, 2023).

O acordo promove a colaboracdo entre as autoridades do Brasil e nacdes
estrangeiras na luta contra os crimes cibernéticos. Essa cooperacgéo € realizada por
meio da troca de informacdes e conhecimentos, bem como do suporte reciproco em
investigacoes (Jesus; Milagre, 2016).

O Brasil tem promovido o treinamento de profissionais da seguranca publica e
do sistema judiciario para enfrentar os desafios impostos pelo cibercrime, adotando
orientacdes e praticas recomendadas pela convencéo (Galvao, 2020).

A nacao tem implementado iniciativas voltadas para fortalecer a seguranca na
internet, salvaguardar informacgdes pessoais e informar a populagéo sobre os perigos
e medidas preventivas associadas ao mundo digital (Carvalho Ramos, 2023).

A implementacéo adequada da Convencédo de Budapeste apresenta um desafio
persistente, devido a rapida transformacéo da tecnologia e as novas modalidades de
crimes cibernéticos. Entretanto, a inclusdo do Brasil no tratado evidencia um
engajamento em lidar com essas dificuldades de maneira colaborativa e integrada.

Para o Brasil, a Lei de Seguranca de Dados pode ser considerada uma
referéncia, pois trata-se de um conjunto de leis e normas destinadas a garantir a
seguranca e a privacidade dos dados. S&o alguns aspectos fundamentais desta lei:
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aviso de violacdo de dados — as empresas sdo obrigadas a informar os clientes quando
h& uma violagcdo de dados; protecdo de dados delicados — as organizacdes precisam
salvaguardar dados delicados, tais como dados financeiros e de saude; protecédo de
dados — as organizagOes precisam adotar acOes de seguranca para salvaguardar
informacdes e; responsabilidade — as empresas tém a obrigacdo de assegurar a
protecdo dos dados internet (Carvalho Ramos, 2023).

Para que a efetiva implementacdo da referida lei seja possivel, existem
mudancas necessarias a serem feitas na gestao dos fornecedores, como a realizagao
de auditoria de seguranca de dados, implementacdo de medidas de seguranca para
proteger dados, desenvolvimento de politica de notificacdo de violagdo de dados,
treinamento de funcionarios sobre seguranca de dados e, realizacédo de avaliacbes de
risco regulares (Jesus; Milagre, 2016).

A Lei de Seguranca de Dados dos EUA serve de modelo para protecdo da
seguranca e da privacidade dos dados. A LGPD brasileira segue principios
semelhantes e exige medidas de seguranca para protege-los. Neste sentido,
empresas que operam no Brasil devem implementar medidas de seguranca e
notificacéo de violacdo de dados para cumprir com a LGPD (Alburquerque, 2023).

As leis se assemelham com o aviso de violagéo de dados — a LGPD prevé o
requerimento da comunicacdo de qualquer violacdo de dados em até 72 horas; e a
defesa de informacdes sensiveis, que requerem uma protecdo extra. E com relacdo a
protecdo de dados, a LGPD requer acBes de seguranca para salvaguardar
informacdes. A Lei de Seguranca de Dados dos Estados Unidos é valida apenas para
empresas sediadas no pais, enquanto a LGPD é aplicavel a todas as empresas que
recolnem e processam dados de cidadaos brasileiros. As penalidades por infringir a
Lei de Seguranca de Dados dos Estados Unidos séo mais severas do que as previstas
anteriormente (Carvalho Ramos, 2023).

Para tanto, a cooperacao internacional serd efetiva no combate aos delitos
cibernéticos, uma vez que a globalizacdo também abriu portas para que criminosos de
qualguer pais possa praticar delitos em qualquer parte do mundo, através da
virtualidade. Além disso, este conjunto de esforcos farA com que o Brasil possa
espelhar-se nas normas de outros paises, proporcionando um ambiente digital mais
civilizado e seguro.

CONSIDERACOES FINAIS

Ao término do estudo, compreende-se que sobre o que trata o direito penal, ou
seja, sua aplicabilidade como ultima ratio, no estudo em comento, constata-se que 0
aumento da propagacao do uso de redes sociais e internet, novos crimes surgiram
nesses ambientes e o Judiciério e Legislativo e tiveram a necessidade de atualizacéo,
com as normativas e leis para atender essa demanda. No entanto, verifica-se que,
adequar ao tipo penal das novas leis de crimes realizados nesse ambiente é um
desafio amplo e complexo, uma vez que, em varios casos de crimes cibernéticos a
tipicidade penal do crime é inadequada.
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Enquanto o legislador, por muitas vezes, se socorre as leis para tentar dar uma
resposta a sociedade, esta paga um enorme preco, seja pela morosidade com que as
atitudes séo tomadas, seja porque as leis editadas ndo acabam resultando em efetiva
protecdo aos bens juridicos.

Dessa forma, para solucionar esse problema é necessario edi¢cao de novas leis,
em um sistema legislativo ja inchado, como mecanismo Unico e suficiente para resolver
0 problema de seguranca publica no pais, é utépico, uma vez que criar novas leis
penais sem a tipicidade correta, simplesmente aumentando as penas dos crimes ja
existentes ou simplesmente retirar o criminoso do meio social por um tempo
determinado, por si sO, ndo acaba com os altos indices de criminalidade.

E um desafio e uma tarefa complexa e &ardua eliminar completamente a
criminalidade digital, considerando a constante evolugéo das tecnologias e o aumento
da complexidade das ameacas cibernéticas. Contudo, uma mescla de taticas
legislativas, educacionais, tecnolégicas e colaborativas pode diminuir
consideravelmente a ocorréncia de delitos digitais e aprimorar a seguranca na internet,
como Uma das estratégias mais eficientes para enfrentar a criminalidade digital é
elaborar e melhorar leis que tratem especificamente dos delitos cibernéticos.

A desinformacgé&o acerca da seguranca digital e do processo de crimes digitais
representa uma das maiores fragilidades. Portanto, a educacao e a sensibilizacdo sao
acOes fundamentais para diminuir a criminalidade digital.
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