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RESUMO

Este trabalho tem como objetivo analisar a prote¢cdo de dados pessoais no ambiente digital,
com énfase na aplicagdo da Lei Geral de Protegdo de Dados (LGPD) e os desafios do direito
para acompanhar o avango tecnoldégico, para tanto, a pesquisa foi desenvolvida utilizando o
método dedutivo, abordando conceitos fundamentais do direito digital e da privacidade online
demonstrando que, com o crescimento da coleta de dados pelas plataformas digitais, a
privacidade dos usuarios esta constantemente em risco. Diante disso, o estudo pretende
analisar a situagao abordando conceito e evolugao do direito digital, ressaltando as principais
legislagbes sobre o tema, além de abordar a importancia dos dados pessoais em virtude da
privacidade e do interesse privado neles, desse modo, sera analisada a LGPD que se revelou
um importante marco legal ao estabelecer regras claras para o tratamento de dados pessoais,
trazendo maior seguranga juridica e prote¢cdo aos individuos, porém, foram identificados
desafios praticos para a implementacéo eficaz da lei, como a adequagdo das empresas e a
conscientizagcdo dos usuarios. Desse modo, conclui-se, pela importancia da legislacdo para
garantir a prote¢do de dados, entretanto, ressalta-se, a necessidade de ajustes continuos para
acompanhar as inovagdes tecnoldgicas e futuras regulamentagdes.

Palavras chave: Protegdo de Dados. Privacidade Digital. Lei Geral de Protegdo de Dados.
Direito Digital.

ABSTRACT

This work aims to analyze the protection of personal data in the digital environment, with an
emphasis on the application of the General Data Protection Law (LGPD) and the challenges of
law to keep up with technological advances, to this end, the research was developed using the
method deductive, addressing fundamental concepts of digital law and online privacy,
demonstrating that, with the growth of data collection by digital platforms, users' privacy is
constantly at risk. In view of this, the study intends to analyze the situation by addressing the
concept and evolution of digital law, highlighting the main legislation on the subject, in addition
to addressing the importance of personal data due to privacy and private interest in them, thus,
the LGPD will be analyzed which proved to be an important legal framework by establishing
clear rules for the processing of personal data, bringing greater legal certainty and protection to
individuals, however, practical challenges were identified for the effective implementation of the
law, such as the adequacy of companies and the awareness of users . Therefore, it is
concluded that the importance of legislation to ensure data protection is important, however, the
need for continuous adjustments to keep up with technological innovations and future
regulations is highlighted.
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Com o avango exponencial da tecnologia e a transformacéao digital das
ultimas décadas, o ambiente virtual se tornou um espaco indispensavel para a
vida moderna, abrangendo diversas atividades do dia a dia, desde o lazer até o
comércio e as relagdes profissionais, portanto, o surgimento e a evolugao de
tecnologias, como a internet e os dispositivos méveis, proporcionaram um fluxo
constante de informagdes e criaram um novo cenario de interacdo social,
cultural e econbmica no ambiente digital.

Nesse contexto, o direito, enquanto instrumento para regular as atividades
sociais, teve que enfrentar novos desafios para acompanhar as mudancgas
geradas pela evolugdo tecnoldgica, a crescente exposicdo de dados pessoais
online em plataformas digitais, levantou questbes essenciais sobre a
privacidade dos individuos e a prote¢ao de suas informacdes, pois diante da
facilidade com que dados séo coletados, processados e compartilhados por
empresas, torna-se clara a necessidade de normas que garantam a seguranga
e o respeito a privacidade no uso dessas informacoes.

A relevancia desse tema é inegavel, visto que, diariamente, surgem
relatos de vazamentos de dados, uso indevido de informagdes e ameacgas a
privacidade dos usuarios. Diante disso, a Lei Geral de Protecdo de Dados
(LGPD), sancionada em 2018, representa um marco juridico importante para a
protecdo dos direitos dos cidaddos no ambiente digital, estabelecendo regras
claras sobre o tratamento de dados pessoais.

Assim, o presente trabalho visa discutir a protecdo de dados pessoais
online, analisando a evolugdo e o conceito de direito digital, e como ele pode
afetar o cotidiano das pessoas, assim observando algumas legislagdes sobre 0
assunto, além de ressaltar a importancia dos dados pessoas para a privacidade
das pessoas e o interesse das instituicdes privadas nele, observado através de
grandes casos de vazamentos. Para tanto, pretendesse analisar como o direito
tem acompanhado o avango tecnoldgico e os mecanismos previstos na LGPD
para assegurar a privacidade dos usuarios, e também busca-se refletir sobre a
adequacao da legislagao as exigéncias do cenario atual, em que a coleta e o
uso de dados sdo praticas rotineiras nas interagcbes digitais, muitas vezes
realizadas sem o pleno conhecimento ou consentimento dos titulares.

Desse modo o presente trabalho pretende compreender o papel da
LGPD na proteg¢do da privacidade e na seguranca de dados, explorando sua
aplicacdo e suas limitagcbes, além de destacar a importédncia dessa
regulamentacao para o equilibrio entre a inovagao tecnoldgica e a preservagao
dos direitos fundamentais dos individuos.

METODO

O procedimento adotado sera o método dedutivo, através de pesquisa
bibliografica, com pesquisas em fontes bibliograficas e artigos cientificos. Para
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o desenvolvimento da proposta, primeiramente sera contextualizado sobre o
direito digital, logo apos sera debatido quando aos dados digitais e sua
importancia e por fim sera analisado a Lei Geral de Protecdo de Dados
Pessoais e como o direito tem feito para garantir a seguranca online.

RESULTADOS E DISCUSSAO

1. DIREITO DIGITAL 5
1.1 CONCEITO E EVOLUCAO

A sociedade esta em constante transformac¢do, ao longo da historia, a
humanidade tem evoluido continuamente, introduzindo novos conceitos e
redefinindo seu caminho. Segundo Toffler (2008), trés grandes ondas
caracterizam a evolugdo da humanidade, sendo a primeira a era agricola; a
segunda, a era da revolugao industrial; e a terceira, a era da informagéao, esta
ultima teve inicio com as invengdes voltadas a comunicagdo e, com 0 avango
tecnoldgico, tem acelerado exponencialmente a transmissao de informacgdes.

A internet surgiu nos Estados Unidos em 1969, quando o Departamento
de Defesa criou um sistema de comunicacdo que interligava centros de
pesquisa militar, permitindo a troca de informacdes. Nos anos 1980, essa
tecnologia se expandiu para conectar universidades e outros institutos de
pesquisa, viabilizando a comunicagao por meio de protocolos de leitura de
documentos. Em 1993, com o avango da tecnologia e o barateamento de
equipamentos, a internet tornou-se acessivel para empresas e individuos,
utilizando linhas telefébnicas comuns, o que consolidou a "rede mundial de
computadores" como meio de interligagao global. (Fonseca filho, Clézio, 2007)

Assim, foi criado um novo ambiente para a interagcdo no ambito digital,
desse modo, surgindo junto com ele varias atividades, como operagdes de
compra e venda realizadas online ou por outros sistemas de comunicagao e a
divulgacdo de conhecimento. Importante ressaltar que antigamente os
negocios eram feitos de forma presencial, porém com o avango tecnoldgico,
surgiram novas formas de comunicagdo e a comunicagdo se tornou
incrivelmente mais barata, rapida e praticamente instantanea, permitindo até
videoconferéncias, gravagoes, e o envio de fotos e documentos.

Assim, como esse novo ambiente estabelecido, houve a possibilidade de
realizar negocios juridicos de formas diferentes além de diversas outras
situagdes que antes o direito ndo previa, como a possibilidade de crimes
cibernéticos e utilizacdo de imagens e divulgacdes, desse modo o direito deve
se atualizar e sofrer variagdes para estabelecer a ordem, paz, seguranga e
justica, como manifesta Nader (2014, p. 53):

“As instituicdes juridicas sdo inventos humanos, que sofrem
variagbes no tempo e no espago. Como processo de
adaptacgao social, o direito deve estar sempre se refazendo, em
face da mobilidade social. A necessidade de ordem, paz,



seguranga, justica, que o direito visa a atender, exige
procedimentos sempre novos. Se o direito se envelhecer, deixa
de ser um processo de adaptacao, pois passa a ndo exercer a
funcao para qual foi criado. Nao basta, portanto, o ser do direito
na sociedade, € indispensavel o ser atuante, o ser atualizado.
Os processos de adaptagdo devem-se renovar, pois somente
assim o direito sera um instrumento eficaz na garantia do
equilibrio e harmonia social”.

Portanto, como o direito € uma criagcdo humana com a fung¢ao de
regulamentar suas atividades, ele se manifesta como um sistema de controle
social para garantir a harmonia, desse modo com o novo ambiente digital
criado, se fez necessario que diversas adaptagdes e que mudangas fossem
introduzidas para garantir a ordem nesse novo ambiente, assim dando origem
ao direito digital, que deve abranger todas as outras areas do direito, e trazer
elas para esse novo ambiente, como estabelecido por Pinheiro (2021, p.49) em
sua obra:

Direito Digital consiste na evolugdo do proprio Direito,
abrangendo todos os principios fundamentais e institutos que
estdo vigentes e s&o aplicadas até hoje, assim como
introduzindo novos institutos e elementos para o pensamento
juridico, em todas as suas areas (Direito Civil, Direito Autoral,
Direito Comercial, Direito Contratual, Direito Econdmico, Direito
Financeiro, Direito Tributario, Direito Penal, Direito
Internacional, etc.

Logo, € indispensavel uma legislacdo que contemple questdes do Direito
Digital em todas as esferas do pensamento juridico.

1.2 NOVAS POSSIBILIDADES E PRINCIPAIS LEGISLACOES
Como estabelece Tarciso Teixeira (2018, p. 179):

Se antes a interacdo entre homem e maquina somente era
vislumbrada nas obras de ficcao cientifica, hoje podemos
afirmar que a vida passou a imitar a arte. Aquilo que antes
parecia uma realidade distante, sendo impossivel, comecgou a
integrar o cotidiano, trazendo situacbes juridicas que
necessitam de analise cuidadosa, tais como a responsabilidade
civil por atos cometidos por sistemas de inteligéncia artificial
autbmatos.

Assim € evidente que o ambiente digital tem se tornado cada vez mais
presente no cotidiano das pessoas, influenciando e transformando diversos
aspectos da vida moderna, desde o trabalho até o lazer, ele desempenha um
papel fundamental, tornando-se essencial para o funcionamento e o
desenvolvimento da sociedade. Desse modo a digitalizagdo dos processos esta
nao apenas facilitando as interagdes, mas também redefinindo a forma como



as pessoas se conectam, consomem informagdes e conduzem suas atividades
diarias.

Esse novo ambiente digital abriu diversas possibilidades, como a
realizacdo de negdcios juridicos no mundo virtual, seja por meio de redes
sociais como Skype, Messenger e WhatsApp, ou através de aplicativos
especificos para compra e venda de produtos. Além disso, grandes lojas e
empresas oferecem a opgdo de compra diretamente em seus préprios sites,
ampliando ainda mais as oportunidades de comércio online.

Além disso o ambiente digital facilitou a rapida troca de informacgdes,
incluindo midias protegidas por direitos autorais e o compartihamento de
imagens pessoais, questdes que demandam regulamentacdo adequada para
garantir seu uso responsavel. Outro avango significativo foi a criagdo das
criptomoedas, nesse sentido Lorenzetti (2004), ressalta que sao intangiveis,
herméticas, mutaveis, de modo que sio inseridas em um complexo sistema
inter-relacional. Também ¢é importante destacar a crescente presenca da
inteligéncia artificial nesse contexto digital, adicionando uma nova camada de
inovagao e complexidade ao ambiente virtual.

Portanto, diante de todas essas inovagbes foram surgindo leis para
regulamentar diversas situagdes envolvendo o digital, sendo que algumas
nascerem somente apos acontecer problemas que demonstravam a
importancia de existir requlamentagcdo nessa area, sendo que algumas das
mais importantes sao:

1.2.1 Lei do Software (Lei 9.609/1998 — 19/02/1998)

A Lei n® 9.609, de 19 de fevereiro de 1998, conhecida como Lei do
Software, estabelece normas sobre a prote¢cao da propriedade intelectual de
programas de computador no Brasil, equiparando os direitos do software aos
direitos autorais, desse modo, a legislagcao estabelece em seu artigo 2° que o
software é considerado propriedade do autor, que possui direitos exclusivos de
uso, licenciamento e comercializagao.

1.2.2 Lei de Acesso a Informacgao (Lei 12.527/2011 — 18/11/2011)

Conhecida como Lei de Acesso a Informagdo, garante o direito de
qualquer cidaddo acessar informagdes publicas de 6érgédos e entidades
governamentais, promovendo a transparéncia na administragéo publica. Para
tanto, o artigo 5° estabelece que qualquer cidadao pode solicitar informagdes
de 6rgaos e entidades publicas, que devem ser fornecidas em prazo razoavel e
de forma gratuita, além de penalidades para o ndo cumprimento das normas
estabelecidas.

1.2.3 Marco Civil da Internet (Lei 12.965/2014 — 24/04/2014)

O Marco Civil da Internet, estabelece principios e garantias para o uso
da internet no Brasil em seu artigo 7° inviolabilidade das comunicagdes e a
confidencialidade das comunicagdes privadas armazenadas, salvo por ordem
judiciaria, assim, a referida lei assegura a protecéo da privacidade e dos dados
pessoais, a inviolabilidade das comunicagbes e o direito a liberdade de
expressao online. Além disso, o artigo 10°, trata da protegdo dos registros e
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dados pessoais, permitindo o fornecimento de dados a pedido de um juiz e
impondo ao responsavel pela guarda dos dados a obrigagcédo de fornecé-los se
solicitado judicialmente, e estabelece que o ndo cumprimento das
determinagdes pode resultar em sangdes legais, promovendo um ambiente
mais seguro e transparente na internet.

1.2.4 Lei de Crimes Cibernéticos (Lei 12.737/2012)

Foi criada apds a atriz Carolina Dieckmann, ter suas fotos pessoais
vazadas na internet, situagcdo essa que destaca a necessidade de uma
legislacdo mais especifica e robusta para combater crimes virtuais e proteger a
privacidade dos usuarios. A referida lei estabelece penalidades para crimes
praticados no ambiente digital, abrangendo atos como a invasao de
dispositivos eletrénicos, a disseminagao de virus e a adulteracdo de dados.
Como exemplo de penalidade o artigo 154-A do Cdédigo Penal, introduzido por
esta lei, define como crime a invasdo nao autorizada de dispositivos
informaticos, com penas para quem obtiver, adulterar ou destruir dados. Além
disso a lei também prevé punigdes especificas para a criagdo e a propagacao
de programas maliciosos, como virus e worms, visando proteger a integridade
e a segurancga dos sistemas e dados digitais.

1.2.5 LGPD (Lei Geral de Protecdao de Dados - Lei 13.709/2018 -
14/08/2018)

Essa lei estabelece regras para a coleta, uso, armazenamento e
compartilhamento de dados pessoais no Brasil, visando garantir a privacidade
e a protegao das informacdes dos individuos, impondo obrigagdes as empresas
e organizagdes que lidam com esses dados, ela possui extrema relevancia
para o tema do trabalho e sera abordada mais detalhadamente.

2. DADOS PESSOAIS
2.1 PRIVACIDADE ONLINE

Com o avango tecnoldgico e a criagdo desse novo ambiente digital, os
dados pessoais tornam-se cada vez mais expostos e vulneraveis a coleta.
Assim, a crescente dependéncia da tecnologia na sociedade moderna leva
muitos individuos a abrir mao de sua privacidade e intimidade, frequentemente
sem perceber o alcance das implicagdes que isso pode ter.

Uma forma encontrada de trazer seguranca e regulamentar o ambiente
virtual € a monitoragdo e vigildncia para a prevengado de incidentes, e até
puni¢cdes por delitos cometidos nesse meio, porém € evidente que essa
seguranga encontra uma barreira natural no direito da privacidade e da
intimidade do usuario. Para Patricia Peck Pinheiro (2016), o direito a
privacidade constitui um limite natural ao direito a informacao, porém, ndo ha
lesdo ao direito se houver consentimento, mesmo que implicito, na hipotese em
que a pessoa demonstra de algum modo interesse em divulgar aspectos da
prépria vida.

Para Barreto e Faustino (2019), ao abordarem o uso de aplicativos de
servigos para a saude publica e a prote¢ao dos dados pessoais dos usuarios, a
situacado se revela extremamente delicada, pois, em um pais como o Brasil,



com uma populagdo tdo numerosa, o correto tratamento desses dados é
desafiador, o que aumenta o risco de violagdes a privacidade de uma grande
quantidade de usuarios, pontificando Barreto e Faustino (2019, n.p.) que:

A privacidade esta ligada a dignidade da pessoa humana,
principio também insculpido na Constituicido Federal em seu
art. 10, inciso Il e esta intimamente ligada com a
confidencialidade nos casos envolvendo dados sensiveis
relativos a saude das pessoas, onde no ambiente da internet e
das aplicagdes de internet, a possibilidade da violagdo da
privacidade ganha niveis exponenciais, quer seja pela falta de
zelo daqueles que realizam o tratamento dos dados pessoais,
quer seja dos proprios usuarios, [...]

Importante mencionar que as empresas privadas sao grandes
interessadas nos dados disponibilizados pelos usuarios, que buscam forma de
lucrar a partir dessas informagdes, nesse sentido Pinheiro (2021, p.60)
ressalta:

Se, por um lado, cresce a cada dia o numero de empresas que
disputam os consumidores da Internet e, consequentemente, a
publicidade virtual, com preenchimento de formularios e
cadastros, por outro lado, cresce também o nivel de
conscientizacdo dos consumidores quanto a possibilidade de
aplicagado do atual Cédigo do Consumidor, que trata da matéria
de utilizacdo de informacbes de consumidores para fins
comerciais, trazendo uma série de penalidades para quem as
pratica.

Desse modo, é evidente que essa nova realidade da qual dados sao
constantemente coletados por empresas e plataformas digitais, ha uma
violagado ao disposto no artigo 5°, inciso X, da Constituicdo Federal (BRASIL,
1988), que garante a inviolabilidade da intimidade, vida privada, honra e
imagem das pessoas, assegurando o direito a indenizacado por danos materiais
ou morais decorrentes de sua violagdo. No contexto do mundo digital em que a
sociedade esta inserida, esse dispositivo constitucional frequentemente nao é
respeitado.

Como demonstrado, muitos dos problemas que surgiram com a nova
Era Digital estdo diretamente relacionados as violagbes dos principios
estabelecidos pela Constituicdo Federal, especialmente no que diz respeito ao
direito a privacidade das pessoas fisicas e, em alguns casos, das pessoas
juridicas. Embora o sigilo de dados, correspondéncias e comunicagdes seja
garantido tanto pela Constituicdo brasileira quanto por legislagdes
internacionais de defesa dos Direitos Humanos, o grande desafio da atualidade
€ encontrar maneiras eficazes de garantir esses direitos em uma sociedade
digital, caracterizada pela auséncia de fronteiras fisicas.

2.2 INTERESSE PRIVADO NOS DADOS PESSOAIS



Deve ser ressaltado que a coleta de dados por plataformas digitais criou
uma nova realidade para a sociedade, na qual esses dados sao
comercializados, porém, os dados s6 adquirem valor quando sdo processados
e convertidos em informagdes, que, quando alinhadas a um objetivo especifico,
como a publicidade, geram um valor significativo para as empresas que 0s
utilizam. Isso explica por que a maioria das plataformas digitais sdo oferecidas
gratuitamente, e lucram através da publicidade. Desse modo, para Bioni (2019)
€ notavel que a formatacdo desse modelo de negdcio, onde os servigos séo
oferecidos de forma gratuita, confirma, portanto, a monetizacdo dos dados
pessoais, tornando economicamente viavel esse grande volume de produtos e
servigos que sao “gratuitamente” disponibilizados na internet.

Dessa forma, estabelece-se uma troca: os servigos oferecidos pelas
plataformas digitais em troca dos dados pessoais dos usuarios, a partir de cada
interagdo, inicia-se a coleta de dados, seja quando o usuario interage em uma
rede social, |& um e-mail, ou até mesmo observa por mais tempo uma imagem
ou anuncio, sendo que cada movimento é registrado, contribuindo para o
acumulo de informagbes que podem ser analisadas e utilizadas pelas
empresas. Sendo assim Pinheiro (2021, pg. 67) conceitua: “Ha uma expressao
atual para retratar o modelo de rigueza da web que diz: se o servico for
gratuito, vocé nao é o fregués, vocé é o produto!”

Deve ser mencionado que para Pinheiro (2021) ndo ha les&o ao direito a
privacidade se houver consentimento. Desse modo, o grande ponto desta
analise é questionar se os usuarios dessas plataformas realmente dao
consentimento para que seus dados sejam comercializados, alimentando o
mercado de publicidade direcionada, ou se ficam sem alternativa, ja que, ao
nao aceitarem, perdem o acesso aos servigcos oferecidos. Assim, essa questao
merece uma avaliagdo cuidadosa, pois, na maioria das plataformas digitais,
especialmente nas redes sociais, ndo ha como optar por ndo permitir a coleta e
uso de dados, assim, a possibilidade de oferecer a opgado de pagar pelos
servigos, estabelecendo uma relacdo de consumo bilateral, poderia resolver o
problema do consentimento, eliminando a obrigatoriedade da coleta de dados
como condi¢&o de uso.

2.3 GRANDES CASOS DE VAZAMENTOS DE DADOS

Como discutido, os dados pessoais contém informacdes valiosas para
as empresas, além de representarem a privacidade dos usuarios. Assim, o
vazamento de dados € um incidente de seguranca que pode ter consequéncias
graves, pois expde essas informag¢des de forma nao autorizada, tornando-as
vulneraveis. Quando isso ocorre, os dados podem ser visualizados, copiados,
transmitidos e utilizados sem o consentimento do titular e sem que ele tenha
conhecimento da finalidade ou do propdsito dessa manipulagédo, nesse sentido
Pinheiro (2021, p.134) ressalta:

A principal causa para o vazamento de informagdes sdo as
proprias agdes humanas. Com propriedade, o autor Antbnio



Everardo Nunes da Silva destaca que a falha humana é o
principal motivo para darmos maior atencdo a Seguranca da
Informagdo. Mesmo dentro do ambiente corporativo, ou até
mesmo dentro da proépria residéncia, é necessario ter cautela
com os ativos e informagbes que sdo suscetiveis de
vazamento. Dessa forma, devemos estar cada vez mais
atentos e conscientes de que a informacdo é a moeda mais
preciosa na era do conhecimento.

Porém, esses incidentes de vazamento de dados ndo s&o raros ou
isolados, e cada vez mais relatos de casos surgem ao redor do mundo.

Como exemplo de um grave e catastrofico quadro de vazamentos de
dados é o caso da empresa Cambridge Analytica, que, de acordo com o portal
de noticias G1, aconteceu em 2018, no qual € uma empresa americana coletou
informacgdes pessoais de 50 milhdes de usuarios, através da rede social
Facebook, por meio de um teste psicolégico na rede social, e os usuario que
participaram acabaram entregando a Cambridge Analytica ndo apenas suas
informagdes, mas os dados referentes a todos os amigos do perfil.

A empresa Cambridge Analytica, € uma empresa de analise de dados
que trabalhou na campanha do republicano Donald Trump nas eleigcdes de
2016, nos Estados Unidos, e também teria sido contratada pelo grupo que
promovia a saida do Reino Unido da Unido Europeia.

Desse modo os dados coletados sem consentimento teriam sido usados
para catalogar o perfil das pessoas e, entdo, direcionar, de forma mais
personalizada, materiais pré-Trump e mensagens contrarias a adversaria dele,
a democrata Hillary Clinton.

O Banco Inter enfrentou uma grave violagdo de seguranca em 2018,
quando, de acordo com o portal de noticias G1, dados de cerca de 20 mil
clientes, incluindo informacbées bancarias e senhas, foram expostos. O
vazamento ocorreu apos uma tentativa de extorsdo por hackers, que
ameacaram divulgar os dados. Inicialmente, o banco negou o problema, mas
uma investigacdo do Ministério Publico do Distrito Federal e Territorios
(MPDFT) confirmou a falha de segurancga, levando a abertura de um processo
judicial.

Desse modo, o Banco Inter firmou um acordo com o Ministério Publico
do Distrito Federal e Territérios (MPDFT), pagando R$ 1,5 milhdo, o valor foi
destinado a iniciativas de combate a crimes cibernéticos e outras instituicdes
de caridade. Esse caso ressalta a crescente preocupagao com a protecao de
dados no setor financeiro, a medida que ataques cibernéticos se tornam mais
sofisticados e frequentes, expondo a vulnerabilidade de sistemas bancarios e a
necessidade de medidas robustas de seguranga para garantir a privacidade
dos clientes.



Em dezembro de 2020, de acordo com o portal de noticias G1, uma
nova falha do Ministério da Saude expbs os dados pessoais de 243 milhdes de
brasileiros na internet, entre os dados vazados estavam informacdes sensiveis
como nomes completos, CPF, endereco e histérico médico. A exposicao
ocorreu devido a uma configuracdo inadequada de servidores, permitindo o
acesso nao autorizado a informagdes de cidadaos, incluindo até mesmo
pessoas falecidas.

Portanto, fica claro que a privacidade das pessoas na internet é algo que
se encontra em constante risco, vez que existem diversos casos de
vazamentos de dados, como os citados. Desse modo € evidente que o direito
deve estar em constante evolugdo para acompanhar e evitar esses casos,
sobre o tema Calaza (2020, p. 181) destaca:

Na contemporaneidade, os individuos se deparam
cotidianamente com situagbes muito mais emblematicas
envolvendo sua privacidade do que as meras publicacbes
jornalisticas invasivas que ocorriam no seéculo XIX. Hoje, é
possivel se deparar com institutos como: o direito ao
esquecimento, data mining, politica de cookies, copyright, uso
de drones, testamento digital em rede social, vazamentos
massivos de dados e muitas outras hipoteses que pde a prova
a evolugéo juridica do direito a privacidade individual.

Assim é evidenciado que a protegdo dos dados pessoais € algo que
certamente deve ser feito, vez que a privacidade do usuario deve ser
respeitada, além de que, com o vazamento desses dados abre a possibilidade
de usos ilegais, como forma de empresas lucrarem em cima, criminosos terem
acesso a endereco, CPF e nome de diversas pessoas, sendo possivel até
afetar a politica como mostrado no caso do vazamento do facebook. Desse
modo, fica claro a importancia de legislagdes que regulamentem e protejam
essa questao.

3 LEI GERAL DE PROTEGAO DE DADOS
3.1 PRINCIPAIS PONTOS

Conforme conceitua Pinheiro em sua obra “Direito digital” (2021,
pg.284), que a LGPD é uma Lei que:

Inaugurou-se um novo marco legal brasileiro para as
instituicdes privadas e publicas. Isso porque a Lei Geral de
Protecdo de Dados Pessoais, ou LGPD, discorre acerca da
protecao dos dados pessoais dos individuos em qualquer
relagdo que envolva o tratamento de informagbes que possam
ser enquadradas como dados pessoais, ou seja, que estejam
relacionadas a uma pessoa natural identificada ou identificavel
e que sejam tratadas em qualquer meio ou suporte, seja por
pessoa juridica ou por pessoa fisica.
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A Lei n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Protecédo de Dados Pessoais (LGPD), introduziu novas regulamentagdes com o
intuito de mitigar os riscos associados ao uso inadequado de dados coletados
no ambito digital. Além disso, busca-se, ao longo do tempo, estabelecer uma
base sélida de seguranca juridica sobre o tema.

A regulamentagcdo em questdo € amplamente técnica, indo além de
meras regras e diretrizes: estabelece principios, direitos e obrigacdes
relacionados ao uso das bases de dados pessoais, um ativo fundamental e
relevante na sociedade contemporanea. O principal objetivo da LGPD é
proteger os direitos fundamentais a liberdade, a privacidade e ao livre
desenvolvimento da personalidade da pessoa natural, sempre pautada pela
premissa da boa-fé em qualquer tratamento de dados pessoais, pontos esses
que serao abordados neste capitulo.

Fundamentos da LGPD (BRASIL, 2018) estao previstos em seu artigo 2°
sendo eles: respeito a privacidade; autodeterminagao informativa; liberdade de
expressao, de informacéo, de comunicagdo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; o desenvolvimento econémico, tecnologico
€ a inovagao; a livre iniciativa, a livre concorréncia e a defesa do consumidor;
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Ao examinar os fundamentos previstos neste artigo, torna-se claro que a
principal preocupacéao da lei € proteger o titular dos dados, pois a maioria dos
fundamentos esta diretamente relacionada a ele, uma vez que o uso de seus
dados s6 € permitido mediante seu consentimento. Dessa forma, o titular
assume um papel ativo no processo, consolidando seu controle sobre suas
informagdes pessoais.

Ja os principios da LGPD (BRASIL,2018) estdo contidos em seu artigo
6°, sendo eles: finalidade, adequacio, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranga, prevengao, nao discriminacéo,
responsabilizacdo e prestacdo de contas. Todos esses principios devem ser
respeitados quando do tratamento de dados e nesse sentido percebe-se que o
uso de dados deve ser feito de forma consciente e limitando-se a um fim
especifico, ndo sendo, portanto, permitido a partir da entrada em vigor da
referida legislacdo que o uso exacerbado e irrestrito de dados pessoais
permaneca.

Em seu artigo 5° a Lei Geral de Protecédo de Dados Pessoais (BRASIL,
2018) traz alguns conceitos que sao abordados por ela e necessarios para sua
compreensao, sendo alguns mais importantes:

| - dado pessoal: informagdo relacionada a pessoa natural
identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato
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ou a organizagdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico
ou fisico;

V - titular: pessoa natural a quem se referem 0s dados
pessoais que séo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisées referentes ao
tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome
do controlador;

VIl - encarregado: pessoa indicada pelo controlador e
operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de
Protegéo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcéo,
classificacdo, utilizagdo, acesso, reprodugdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagéo,
comunicacgdo, transferéncia, difusdo ou extragao;

Em sintese, a Lei Geral de Protecdo de Dados Pessoais (BRASIL, 2018)
estabelece um marco regulatério fundamental para a protecdo dos dados
pessoais no Brasil, visando assegurar os direitos de privacidade e
autodeterminacao informativa. Com seus principios, fundamentos e conceitos
claramente delineados, a LGPD confere maior controle ao titular sobre suas
informacgdes e impde responsabilidades as entidades que tratam esses dados.
Pinheiro (2021, pg.284) conceitua: “Importante destacar que o objetivo da
LGPD é proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural’, de modo que a
referida lei visa favorecer o titular dos dados pessoais.

3.2 RESPONSABILIDADE CIVIL PELA LGPD E SANCOES

Como ja mencionado, vivemos em uma era em que o digital esta cada
vez mais integrado ao nosso cotidiano. A tecnologia tornou-se parte essencial
da vida das pessoas, 0 que torna indispensavel a regulamentagcao desse
espacgo, como exemplificado pela Lei Geral de Protecdo de Dados (BRASIL,
2018). Assim, aspectos como a responsabilidade civil no tratamento de dados e
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as sangoes aplicaveis devem ser abordados de forma clara e objetiva pela
legislacao.

Desse modo a Lei Geral de Protecao de Dados (BRASIL, 2018)
define quem seriam os agentes de tratamento responsaveis pela coleta,
tratamento, armazenamento e exclusdo de dados pessoais, portanto, se a
coleta ndo for realizada de maneira correta e prevista na lei, podem ser
responsabilizados por eventuais prejuizos civiimente. Assim, quanto a
responsabilidade a obrigag&o de reparar Silvio de Salvo Venosa (2023, pg. 22)
esclarece:

Por vezes, a vontade nido atua no sentido precipuo de criar
uma obrigacdo, mas no de ocasionar intencionalmente um
dano, com consequente prejuizo. Nasce a obrigagao de reparar
o dano, de pagar indenizacdo. Também pode ocorrer que a
vontade n&o atue diretamente a fim de criar um dever de
indenizar, mas a conduta do agente, decorrente de negligéncia,
imprudéncia ou impericia, culpa no sentido estrito, ocasiona um
dano indenizavel no patrimonio alheio.

Desse modo, a Lei Geral de Protegdo de Dados (BRASIL, 2018),
em sua sessdo lll, esclarece sobre a responsabilidade dos agentes de
tratamento, de modo que o artigo 42 dispde:

Art. 42. O controlador ou o operador que, em razdo do
exercicio de atividade de tratamento de dados pessoais, causar
a outrem dano patrimonial, moral, individual ou coletivo, em
violacdo a legislacdo de protecdo de dados pessoais, €
obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos
dados:

| - o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obrigagbes da
legislagdo de protecdo de dados ou quando néo tiver seguido
as instrucbes licitas do controlador, hipotese em que o
operador equipara-se ao controlador, salvo nos casos de
exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusido
previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a
favor do titular dos dados quando, a seu juizo, for verossimil a
alegacao, houver hipossuficiéncia para fins de produgédo de
prova ou quando a producgdo de prova pelo titular resultar-lhe
excessivamente onerosa.

§ 3° As agbes de reparagado por danos coletivos que tenham
por objeto a responsabilizagdo nos termos do caput deste
artigo podem ser exercidas coletivamente em juizo, observado
o disposto na legislac&o pertinente.
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§ 4° Aquele que reparar o dano ao titular tem direito de
regresso contra os demais responsaveis, na medida de sua
participacdo no evento danoso.

Assim €& evidente que o controlador ou o operador, ao realizar o
tratamento de dados, é responsavel por eventuais danos que possa causar ao
usuario, que podem ser consumidores, de modo que existe a responsabilidade
solidaria na situagao descrita. Sobre isso Pinheiro (2021, pg. 288) esclarece:

Ja o Operador pressupbe uma nova relacdo, que é
estabelecida com o Controlador e ndo com o Titular,
normalmente por meio de subcontratagdo, terceirizacdo ou
transferéncia de atividade. Sua atuacdo € dependente do
Controlador e traz responsabilidades especificas que irdo recair
sobre ele diretamente, inclusive por solidariedade (conforme o
art. 42).

Além disso, como a maioria das relagdes de tratamento de dados os
titulares dos dados sao consumidores, algumas hipoteses do codigo de defesa
do consumidor podem ser aplicadas ao caso, como por exemplo no artigo 42, §
2°, onde a lei permite que o juiz no processo, possa inverter o 6nus da prova a
favor do titular de dados, algo semelhante ao que ocorre no Cédigo de Defesa
do Consumidor (BRASIL, 1990) - a inversdo do 6nus probatoério a favor do
consumidor.

Desse modo € perceptivel que os agentes de tratamento de dados
possuem responsabilidade pelos dados que estdo tratando, de modo que o
artigo 52 da LGPD (BRASIL, 2018) prevé algumas sangdes para infragcdes
cometidas contra as normas estabelecidas na lei, como adverténcias, multas, e
até suspensao das atividades.

Importante ressaltar que o paragrafo primeiro do artigo referido
esclarece que as sangdes serdo aplicadas apos procedimento administrativo
que possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou
cumulativa, de acordo com as peculiaridades do caso concreto e considerados
0s seguintes parametros e critérios previstos na lei. Além disso as sang¢des nao
devem substituir as sancdes administrativas.

Em resumo, todas as pessoas e instituigdes que manuseiam dados
pessoais de terceiros com fins econbémicos devem seguir os principios
estabelecidos pela Lei Geral de Protecao de Dados Pessoais, assegurando
que todas as operagdes sejam orientadas por interesses licitos e permitidos
pela legislagdo, pois podem responder civilmente por eventuais prejuizos
causado aos titulares dos dados, além de poderem incorrer em sancdes
prevista na Lei Geral de Protecdo de Dados (BRASIL, 2018).

3.3 IMPACTOS DA LGPD

A Lei Geral de Protecao de Dados entrou em vigor em 18 de setembro
de 2020, e como abordado ela visa proteger os dados dos usuarios, visando
defender o seu direito a privacidade.
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Importante ressaltar que a LGPD (BRASIL, 2018) nao proibe o
tratamento de dados, mas estabelece um conjunto de protegbes para essa
atividade, com principios que legitimam sua realizagdo. Assim, a referida lei
determina que o tratamento de dados pessoais s6 pode ocorrer quando
observados o principio primordial da boa-fé, além de outros principios descritos
no artigo 6° a Lei Geral de Protegdo de Dados Pessoais (BRASIL, 2018), sendo
eles:

Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento;

Il - necessidade: limitagdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como
sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizagado dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - ftransparéncia: garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de
destruigcao, perda, alteracdo, comunicacao ou difusao;

VIl - prevengdo: adogcédo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais;

IX - nao discriminacdo: impossibilidade de realizacdo do
tratamento para fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragao,
pelo agente, da adogdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas
medidas.

Diante desse modo, a coleta e também o tratamento de dados devem ter
uma finalidade explicita para o usuario, sendo essa compativel, necessaria, de
livre acesso e transparente. Importante mencionar que antes da Lei Geral de
Protecdo de Dados, a legislagdo brasileira contava apenas com artigos
perdidos sobre o tema, de modo que a LGPD (BRASIL, 2018) demostra um
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grande avango para a sociedade brasileira, proporcionando uma protecao
significativa aos direitos dos cidaddos, que desde o surgimento e
desenvolvimento da internet estavam vulneraveis ao tratamento inadequado de
seus dados.

Como abordado para regular o ambiente digital, além de estabelecer
regras e diretrizes, a Lei Geral de Protecdo de Dados (BRASIL, 2018) traz
sanc¢des com o fim de regulamentar o ambiente digital e punir infracdes além
de responsabilizar civilmente os operadores dos dados por eventuais danos
causados aos clientes, de modo que assim o ambiente digital ndo se torna um
local cadtico e seguro para os usuarios.

Importante ressaltar que nessa lei foi criada a Autoridade Nacional de
Protecdo de Dados, a ANPD, que ficara responsavel por fazer as devidas
fiscalizagbes e para garantir que a lei tenha a devida aplicagcdo. Como diz
Patricia Peck Pinheiro (2021, pg.285):

Vale lembrar que a ANPD617 foi elaborada para ajudar a
proteger o mercado e a implementar a prote¢cdo de dados,
numa atuagao de garantir o cumprimento e o melhor proveito
da regulamentagéo, seja por meio de normas complementares
e pareceres técnicos, seja por procedimentos de inspecéo.

Importante mencionar que o artigo 4 estabelece casos em que a Lei
Geral de Protecédo de dados (BRASIL, 2018) n&o podera ser aplicada, a fim de
proteger os direitos fundamentais a privacidade e intimidade pessoal, de modo
que a lei dispde o seguinte:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente
particulares e ndo econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11
desta Lei;

Il - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacao e repressao de infragdes penais;
ou

IV - provenientes de fora do territério nacional e que nao sejam
objeto de comunicagdo, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto
nesta Lei.
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Dessa forma, Basan (2024, pg. 90) destaca:

Com efeito, o legislador foi cauteloso ao tragar limites de
aplicagdo da LGPD, notadamente buscando o equilibrio entre
direitos fundamentais que, em determinadas situagbes, podem
entrar em conflito, como a vida privada, o sigilo de
comunicagdes, a liberdade de expressdo, de informacao,
religiosa e cultural; além da ordem publica, evidenciada no
tratamento de dados, pelo poder publico, envolvendo
investigacao, segurancga e defesa.

Dessa forma é evidente que a LGPD (BRASIL, 2018) tragou limites para
sua aplicacdo, levando em conta diversos principios como citado, mas é
evidente que isso pode trazer brechas para fugir da regulamentacao dessa lei.

Observa-se que no caso do inciso | do artigo 4° da LGPD (BRASIL,
2018) onde prevé que a lei ndo se aplica ao tratamento de dados realizado por
pessoa natural para fins exclusivamente particulares e ndo econémicos, Basan
(2024, pg. 91) esclarece:

A nado aplicagdo da LGPD, nessas situagdes, encontra
fundamento na finalidade principal da norma, qual seja, regular
0 uso de dados pessoais com a finalidade econémica, capaz
de interferir na vida privada e promover a indevida vigilancia
das pessoas humanas”, Em virtude dessa limitacdo imposta
pela LGPD, percebe-se que ela nao abarca todas as situacoes
em que a privacidade ou intimidade de um cidad&do pode ser
violada, como no caso de videos, fotos ou audios armazenados
e compartilhados sem autorizacao por pessoas naturais.

Desse modo, a LGPD (BRASIL, 2018) representa um avancgo
significativo no cenario juridico brasileiro, promovendo uma cultura de respeito
a privacidade e protecdo de dados pessoais, mesmo sendo inegavel que a
aplicagao dessa lei ainda enfrenta desafios, especialmente em um ambiente
digital dinamico e em constante evolucgao.

CONSIDERAGOES FINAIS

O presente trabalho visou compreender como o direito, por meio de
normas como a Lei Geral de Protecéo de Dados (LGPD), tem se adequado as
rapidas transformacdes tecnoldgicas, buscando assegurar a privacidade e a
protegdo de dados pessoais no ambiente digital. Desse modo, a pesquisa
permitiu analisar como o avango da tecnologia, especialmente no que tange a
coleta e uso de dados pelos mais diversos atores no meio digital, trouxe novos
desafios para o direito, exigindo uma atualizacdo das normas e a criacdo de
mecanismos eficazes de protecéo.

Deve ser ressaltado que a LGPD foi destacada como um marco
regulatério fundamental no Brasil, estabelecendo regras claras para o
tratamento de dados e impondo responsabilidades tanto para empresas quanto
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para 6rgaos publicos, desse modo a analise dessa legislagao evidenciou que o
Brasil deu um passo importante em direcdo a protecao da privacidade online,
ao garantir ao cidadao maior controle sobre suas informagdes e assegurar que
essas sejam utilizadas de forma consciente e transparente.

Contudo, algumas limitagbes ficaram evidentes ao longo do trabalho,
sendo que, a recente implementagdo da LGPD ainda traz desafios praticos,
levando em conta a complexidade do ambiente digital, com inovagdes
constantes, como a inteligéncia artificial e as criptomoedas, demanda uma
atualizagao continua do direito, o que pode gerar uma necessidade de novas
regulamentag¢des complementares.

Outro fator que limita a plena eficacia da LGPD é a conscientizagao do
préprio usuario, que muitas vezes nao tem ciéncia de seus direitos ou de como
seus dados estdo sendo utilizados, de modo que o fortalecimento de
campanhas educativas e uma atuacado mais robusta da Autoridade Nacional de
Protecdo de Dados (ANPD) sao essenciais para consolidar os avangos
propostos pela legislacdo. Além disso, existem situagdes em que LGPD nao
pode ser aplicada, de modo que brechas podem ser geradas para fugir de
sancgdes e punicoes.

Desse modo, é evidente a necessidade de estudos que aprofundem
temas como o impacto da inteligéncia artificial na privacidade, a
regulamentagcdo de novas tecnologias que surgem no ambiente digital, e a
responsabilidade internacional no tratamento de dados em um mundo cada vez
mais conectado, para tanto, deve-se investigar como outros paises estédo
lidando com esses desafios e compara-los com o cenario brasileiro pode
contribuir significativamente para aprimorar a protecdo de dados no Brasil.

Assim, conclui-se que, embora tenha sido possivel atingir os objetivos
propostos neste trabalho, o campo do direito digital permanece em constante
evolugdo, exigindo um acompanhamento atento para que o equilibrio entre
inovacao e protecao de direitos fundamentais seja mantido.
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