CRIMES CIBERNETICOS / CYBER CRIMES ~

Jessica Ayumi Matushita

Matheus Heron Martins™

SUMARIO: 1 Introdugdo. 2 Conceito de internet e de crime
cibernético. 3 Breve histdrico da internet no mundo e no Brasil.
4 A evolucdo histérica dos crimes virtuais e a legislacdo. 5
Classificagdo dos crimes cibernéticos. 6 Motiva¢do da criacdo
da Lei n® 14.155/2021. 7 Estatisticas dos crimes cibernéticos no
Brasil. 8 A importancia da tutela nos crimes cibernéticos. 9
Consideracdes finais. Referéncias.

RESUMO: O presente artigo volta-se ao estudo dos crimes cibernéticos, tendo em vista a
constante evolucdo da tecnologia, que mudou a forma de como um individuo comunica-se e
vive-se em sociedade, assim como também mudou as formas de se cometer delitos. Diante deste
cenario, 0s crimes cometidos na internet tém se tornado alvo de inseguranga, pois trata-se de
um meio virtual comumente utilizado nos dias atuais, sendo necesséria uma atencdo maior nas
normas para combaté-los. Para tanto, em um primeiro momento, busca-se definir o conceito de
internet e crime cibernético, relatar um breve historico destes no mundo e no Brasil, indicar os
tipos de crimes cibernéticos existentes no ordenamento juridico brasileiro, bem como a
motivacao da criacdo da Lei n® 14.155/2021, que introduziu no Cddigo Penal dispositivos que
punem mais rigorosamente aqueles que cometem tais delitos, a estatistica dos crimes
cibernéticos no periodo compreendido entre 2018 até os dias atuais, e, por fim, analisar sobre a
importancia da tutela nos crimes cibernéticos. Desse modo, realizou-se pesquisa exploratoria,
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com analise qualitativa, quantitativa e pesquisa bibliografica, com a utilizacdo de material
especifico em publicacdo de artigos cientificos. Concluiu-se com o presente que a legislacdo
brasileira ainda ndo esta preparada para combater os crimes cibernéticos, fazendo-se necessaria
a implementacdo de novas leis para suprir essa lacuna apresentada.

PALAVRAS-CHAVE: Crimes cibernéticos. Tutela. Internet. Ambiente virtual.

ABSTRACT: This article turns to the study of cybercrimes, in view of the constant evolution
of technology, which changed the way an individual communicates and lives in society, as well
as changed the ways of committing crimes. Given this scenario, crimes committed on the
Internet have become the target of insecurity, because it is a virtual medium commonly used
today, and greater attention is needed in the norms to combat them. To this end, at first, we
seek to define the concept of internet and cybercrime, to report a brief history of these in the
world and in Brazil, to indicate the types of cybercrimes existing in the Brazilian legal system,
as well as the motivation for the creation of Law No. 14,155/2021, which introduced into the
Penal Code devices that punish those who commit such crimes more rigorously, the statistics
of cybercrime in the period from 2018 to the present day, and finally analyze the importance of
guardianship in cybercrimes. Thus, exploratory research was carried out, with qualitative,
quantitative analysis and bibliographic research, with the use of specific material in the
publication of scientific articles. It was concluded with the present that the Brazilian legislation
is not yet prepared to combat cybercrime, making it necessary to implement new laws to fill
this gap presented.
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1 INTRODUCAO

Atualmente a internet faz parte do cotidiano da grande maioria das pessoas
de todo o planeta, essa grande evolucdo tecnolégica inovou a forma em que o mundo, é
observado, e também a maneira que se vive atualmente. Este envolvimento criou um aspecto

de dependéncia, o que a torna imprescindivel para o contexto social hodierno.

Com a facilidade de acesso, ndo resta duvidas que a internet é envolvente,
sendo praticamente infinita; a quantidade de coisas que podem ser feitas a partir dela, além de
conectar pessoas do mundo todo, ndo esquecendo sua ampla possibilidade de ser utilizada para

estudos, trabalhos, lazer e diversas outras coisas.

Infelizmente, toda a facilidade de acesso oferecida por essa evolucao
tecnologica vem acompanhada de riscos sérios ao ambiente virtual. Da mesma forma que

existem os crimes no mundo real, a internet também possui uma vasta quantidade de delitos
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cometidos por la. Conhecidos como crimes virtuais ou cibercrimes, os delitos no ambiente
virtual se espalham cada vez mais, deixando todos preocupados e com medo de serem a proxima

vitima.

Com toda a evolucdo da tecnologia, vive-se em tempos onde 0 acesso a
informacéo e a dados no ambiente virtual se tornou comum, pois a internet mudou a forma de
COMo comunica-se e vive-se em sociedade, assim como também mudou as formas de se cometer

delitos.

Diante dessa mudanca, os crimes cometidos na internet vém cada dia mais se
tornando comuns no cotidiano das pessoas que a utilizam, gerando inseguranga e medo e, por
se tratar de um ambiente em constante evolucdo, € necessaria uma atengdo maior nas normas

para combaté-los.

2 CONCEITO DE INTERNET E DE CRIME CIBERNETICO

A internet conceitua-se como uma rede de computadores interligados em
regibes de todo o planeta, capaz de trocar dados e mensagens entre os dispositivos de
computacdo distintos. Ainda, é possivel dizer sobre seus aspectos principais, ou seja, todos 0s
componentes basicos que a formam (KUROSE E ROSS, 2013, p. 2).

Pode-se dizer, também, que a internet é “o maior acervo de informagdes
disponiveis publicamente”, tendo em vista 0 seu aspecto informativo em nivel global
(MORAIS, LIMA E FRANCO, 2012, p. 42).

Segundo o entendimento de Inellas (2004, p. 3):

A Internet é uma Rede de computadores, integrada por outras Redes
menores, comunicando entre si, 0S computadores se comunicam
atraves de um endereco légico, chamado de endereco IP, onde uma
gama de informacdes sdo trocadas, surgindo ai o problema, existe uma
guantidade enorme de informacdes pessoais disponiveis na rede,
ficando a disposicdo de milhares de pessoas gque possuem acesso a
internet, e quando ndo disponiveis pelo proprio usuario, sdo procuradas
por outros usuarios que buscam na rede o cometimento de crimes, 0s
denominados Crimes Virtuais.



Com o avango da modernidade tecnoldgica, os crimes cibernéticos, doravante

crimes virtuais, tém surgido abruptamente, desestabilizando a seguranca da rede.

Por se tratar de algo novo e diferente, a sensacao de liberdade fez com que as
pessoas perdessem um pouco da nogdo do que era real, facilitando a utilizacdo do ambiente

virtual como meio de praticar delitos.

Bittencourt (2016) alega que existem dois lados na tecnologia, segundo seu
ponto de vista, do mesmo jeito que a tecnologia da aos seus usuarios uma liberdade mais ampla
e igualdade individual maximizada, ela também consegue retirar dos individuos a habilidade
de distinguir as pessoas com as quais se relacionam de maneira virtual, além de inibir a

capacidade de diferenciar a sensacdo de seguranca da ideia com a de seguranca real.

A globalizacgéo, a facilitagdo de comunicacdo e diversas outras possibilidades
que a internet proporciona é de fato algo espantoso, entretanto, a sensacdo de liberdade e de
impunidade faz com que ela se torne um ambiente vulneravel, onde quem tem um maior

conhecimento pode usar de forma indevida para prejudicar terceiros.

Por conta dessa globalizacdo, comegaram a surgir 0s crimes virtuais, e como
a internet se mostrava como um ambiente novo, nao foi dificil que se propagasse, gerando de

certa forma, uma inseguranca aos usuarios da rede.

Deste modo, os crimes virtuais, conhecidos também como crimes
cibernéticos, no entendimento dos autores Jesus e Milagre (2016, p. 9), refere-se a fatos tipicos
e antijuridicos cometidos por meio da, ou contra a tecnologia da informac&o, ou seja, um ato

tipico e antijuridico, cometido através da informatica em geral.

Nessa mesma linha de raciocinio, segundo Rossini (2004, p. 110), o conceito
de “delito informatico” poderia ser descrito como aquela conduta tipica e ilicita, constitutiva de
crime ou contravencéo, dolosa ou culposa, comissiva ou omissiva, praticada por uma pessoa
fisica ou juridica, com o uso da informatica, em ambiente de rede ou até mesmo fora dele, e
que ofenda, de forma direta ou indiretamente, a seguranca da informatica, que tem por

elementos a integridade, a disponibilidade a confidencialidade.



A prética criminal é algo tdo antigo que acompanha a humanidade desde o
inicio de sua existéncia, atualmente essa criminalidade passou de nivel e estd em escala global,
com diversas organizagdes criminosas com atividades espalhadas em todo o mundo. Esse
fendmeno afeta toda a economia em nivel nacional e internacional, além de repercutir também
sobre a politica, na seguranca e na sociedade de forma geral (CASTELLS, 2000, p. 202). Por
incrivel que pareca, atualmente existem grupos especializados em computacédo e que utilizam

dessa inteligéncia para atuar de forma criminosa.

Deste modo, passar-se-4 a um breve historico da Internet e dos crimes

cibernéticos, que relatem sua evolu¢do no mundo e no Brasil.

3 BREVE HISTORICO DA INTERNET NO MUNDO E NO BRASIL

A historia da internet se d4 com a Guerra Fria — conflito politico-ideoldgico
travado entre Estados Unidos da América (EUA) e Unido Soviética (URSS), no periodo
compreendido entre 1945 a 1991 —, onde estas duas super poténcias disputavam poderes e
hegemonias, tendo a primeira alinhada ao capitalismo, e a segunda, ao comunismo (TODA
MATERIA, 2019).

De acordo com esta mesma fonte, em 07 de fevereiro de 1958, nos EUA, foi
criada a ARPA Agéncia de Projetos de Pesquisa Avancada®, uma empresa que revolucionaria
0 mundo, pois a mesma foi a responsavel pela pesquisa e pelo desenvolvimento das novas
tecnologias, em especial, para facilitar a troca de informacdes, tendo em vista temer os ataques
soviéticos — como o langamento do satélite Sputnik, em outubro de 1957 (CARVALHO, 2006,

p. 28) —, e facilitar as estratégias de guerra.

Em 23 de marco de 1972, alterou-se 0 nome da agéncia para DARPA -
Agéncia de Projetos de Pesquisa?, permanecendo até o ano de 1993, quando ento o Presidente

Bill Clinton determinou a retomada do nome para ARPA. Posteriormente, em 10 de fevereiro

! Advanced Research Projects Agency.
2 Defense Advanced Research Projects Agency.



de 1996, reassumiu em definitivo a designacdo DARPA, nome este que persiste até hoje
(INFOPEDIA, 2022).

A internet ja havia evoluido consideravelmente para a época em questdo, mas

ainda ndo tinha atingido o auge.

Por volta do ano de 1966, Robert Kahn entrou na DARPA, juntamente com
Howard Frank, criaram o plano ARPANET — Rede de Agéncias de Projetos de Pesquisa
Avancada®. Seu primeiro protétipo foi feito em 1967, entretanto, somente ganhou visibilidade
quando um computador da Universidade da Califérnia (UCLA) se conectou com outro do SRI
Instituto de Pesquisa de Stanford®, fato esse que ocorreu em 29 de outubro de 1969 (ROCK
CONTENT, 2020).

Segundo Kurose e Ross (2013, p. 45):

Roberts publicou um plano geral para a ARPAnet [Roberts, 1967], a
primeira rede de computadores por comutacdo de pacotes e uma
ancestral direta da Internet publica de hoje. Em 1969, no Dia do
Trabalho nos Estados Unidos, foi instalado o primeiro computador de
pacotes na UCLA (Universidade da Califérnia em Los Angeles) sob a
supervisdo de Kleinrock. Pouco tempo depois, foram instalados trés
computadores de pacotes adicionais no Stanford Research Institute
(SRI), na Universidade da California em Santa Bérbara e na
Universidade de Utah. O incipiente precursor da Internet tinha quatro
nos no final de 1969. Kleinrock recorda que a primeirissima utilizacédo
da rede foi fazer um login remoto entre a UCLA e o SRI, derrubando o
sistema [Kleinrock, 2004].

Ainda, de acordo com KUROSE e ROSS (2013), no ano de 1972, a
ARPANET tinha cerca de 15 nds e foi apresentada publicamente pela primeira vez por Robert
Kahn. O primeiro protocolo fim a fim entre sistemas finais da ARPANET, conhecido como
NCP — Protocolo de Controle de Rede®, estava concluido. Por conta desse protocolo, a escrita
de aplicacbes tornou-se possivel. Em 1972, Ray Tomlinson, da BBN, escreveu o primeiro

programa de e-mail.

3 Advanced Research Projects Agency Network.
4 Stanford Research Institute.
5 Network-Control Protocol.



Em 1974, foi desenvolvida por Robert Kahn e Vinton Cerf uma nova verséo
de protocolo, respondendo a um ambiente de rede de arquitetura aberta, TCP/IP — Protoloco de
controle de transmiss&o/Protocolo da internet® foi 0 nome recebido por esse novo protocolo
(ROCK CONTENT, 2020).

Segundo a mesma fonte, o intuito do protocolo TCP/IP ia além de apenas ser
um controlador, pois visava facilitar a comunicacdo entre as redes sem a necessidade de
alteracOes na sua interface, por isso ganhou destaque. Também garantia uma maior estabilidade
sem que houvesse perda nos pacotes de informacdo e verificava a chegada e a ordem que

haviam sido enviados.

Apds um tempo, mais precisamente em 1983, a ARPANET adere ao novo
protocolo, mudando do antigo NCP para o TCP/IP. Dois anos depois, a internet ja estava
consolidada no mundo e era a principal rede de comunicacdo com alcance global (ROCK
CONTENT, 2021).

De acordo com o Netion Telecom (2020), até hoje € utilizado o WWW — Rede
Mundial de Computadores’, mas a histéria dele comeca em 1989, quando Tim Berners-Lee o
desenvolveu com o intuito de facilitar o trabalho colaborativo no CERN. Pode-se dizer que o
WWW funciona como um protocolo de distribuicdo de documentos de hipertexto — HTTP —
Protocolo de Transferéncia de Hipertexto® —, interconectados e acessiveis por meio de um

navegador da web conectado na rede de internet.
De acordo com o site Toda Matéria (2019):

A década de 90 ficou conhecida como o "boom da internet”, pois foi
guando ela se popularizou pelo mundo, com o surgimento de novos
browsers ou navegadores — Internet Explorer, Netscape, Mozilla
Firefox, Google Chrome, Opera, Lynx — e 0 aumento do nimero de
usuarios, navegadores da internet. Diante disso, ocorre uma grande
proliferagédo de sites, chats, redes sociais — Orkut, Facebook, Msn,
Twitter —, tornando a internet a rede ou teia global de computadores
conectados.

6 Tranmission Control Protocol/Internet Protocol.
”World Wide Web.
8 Hypertext Transfer Protocol.



No Brasil, a chegada da internet ocorreu em setembro de 1988, com o
desenvolvimento no meio académico e cientifico, sendo que, no comeco, apenas professores e
funcionarios de universidades e instituicfes de pesquisa tinham acesso a ela. De acordo com
Guizzo (2002), a internet tem inicio no Laboratorio Nacional de Computacdo Cientifica
(LNCC), quando conseguiram acesso a BITNET, onde foi possivel estabelecer uma conexdo

de 9.600 bits com a Universidade de Maryland.

No ano de 1995 a internet passou a ter acesso publico, deixando de ser um
privilégio das universidades. Apés se tornar publica, o nUmero de provedores que oferecem o
servigo e nimero de usuarios que usam a internet, vem aumentando vertiginosamente a cada
ano. De acordo com Takahashi (2000, p. 133):

Uma primeira versdo de servicos Internet com pontos em 21 estados
no Pais foi implantada pela Rede Nacional de Pesquisa (RNP) de 1991
a 1993, a velocidades baixas. Entre 1995 e 1996, esses servigos foram
atualizados para velocidades mais altas. Paralelamente, a partir de
junho de 1995, uma decisdo do Governo Federal definiu as regras
gerais para a disponibilizacdo de servigos Internet para quaisquer
interessados no Brasil.

A comercializacdo da internet tem inicio no final de 1994 quando a Embratel
elaborou um projeto piloto, por conta desse projeto, foi permitido o acesso a internet por linhas
discadas e, em 1995 através de RENPAC ou linhas E1. No mesmo tempo em gue isso acontecia,
foi iniciada pela RNP (Rede Nacional de Pesquisas) um processo de implantacdo da internet no

comercio brasileiro. De acordo com o site Brasil Escola (2021):

[...] a partir de abril/1995 foi iniciada pela RNP um processo para
implantacdo comercial da Internet no Brasil, com uma série de etapas,
entre as quais a ampliacdo do backbone RNP no que se refere a
velocidade e nimero de POP's, a fim de suportar o trafego comercial
de futuras redes conectadas a esses POP's; esse backbone a partir de
entdo passou a se chamar Internet/BR.

Atualmente, conforme consta no site Gov.br, de acordo com a Pesquisa
Nacional por Amostra de Domicilios (PNAD), feita no ano de 2021, cerca de 90,0% dos
domicilios nacionais acessam a internet, nimero este que representa um aumento de 5,8% em

relacdo ao ano de 2019.



Mesmo com 0 aumento de pessoas que passaram a utilizar a internet, o IBGE
mostrou que cerca de 7,3 milhdes ainda ndo possuem acesso a esta tecnologia. Os principais
motivos para a ndo utilizacdo séo a falta de interesse (29,3%), o alto custo nos valores do servico
(28,8%) e o fato de nenhum morador da casa saber usar a internet (27,1%) (IBGE, 2022).

4 A EVOLUCAO HISTORICA DOS CRIMES VIRTUAIS E A LEGISLACAO

A internet teve sua origem na década de 60, e tinha como objetivo principal
servir como um meio de comunicac¢ado mais seguro e de combate a guerra, aléem de proporcionar
maior protecdo de dados para a seguranca nacional. Entretanto, paralelamente, surgem
evidéncias de casos de manipulacdo e sabotagem em sistemas de computadores, ocorrendo,
assim, os chamados crimes virtuais (TODA MATERIA, 2019).

Segundo Albuquerque (2006, p. 35):

[...] os primeiros casos de crimes cibernéticos foram na década de
sessenta. Eram utilizados computadores como forma de cometimento
do crime virtual, como o estelionato. Na referida década foi que
comecaram a ser relatados pela imprensa os primeiros casos de crimes
cibernéticos. A partir da década de setenta, comegaram 0s primeiros
estudos empiricos sobre a criminalidade cibernética.

Na década de 70, foi criado o TCP/IP, protocolo que permitia a comunicagédo
de outros usuérios, além dos centros de pesquisas dos EUA (ROCK CONTENT, 2020).

Dessa forma, surgem também a figura do hacker, relacionado a crimes tais
como invaséo de sistemas, furto de software, entre outros., conforme leciona Inellas (2004, p.
15):

Os ataques cibernéticos, praticados pelos hackers, iniciaram-se nos
Estados Unidos da América e alcangaram outros paises, inclusive o
Brasil. O hacker é considerado o intruso do mundo virtual. A invasdo
dos Sistemas alheios, pelo hacker, geralmente deve-se a um mero
desejo de demonstragdo de sua pericia em informatica e a curiosidade.
Normalmente, ndo possui um fim ilicito especifico. Todavia, sua
conduta, por si s6, ja é considerada ilicita. Seu conhecimento lhes
permite avaliar as falhas de Sistema e viola-lo. O termo hacker surgiu
por volta de 1960, e era usado para designar as pessoas que Se
interessavam em programacdo de computadores. Apds o surgimento e
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expansdo da Internet, o sentido do termo mudou, passando a significar
os invasores dos computadores alheios. Os hackers sabem que todo
Sistema de Seguranga possui alguma falha. Entdo, dedicam-se a
procurar, até encontrar, essa falha, denominada porta, para uma vez
localizada, violar o Sistema daquele usuario. Dessa forma, podera
comandar computadores alheios a distancia, invadir Sistemas de
empresas e de Governos, alterar Sites e ter acesso aos mais diversos
tipos de informacao.

Em 30 de novembro de 2012 foi criada a Lei n° 12.737, que tipificou como
crime a invasdo de dispositivo informatico. Esta lei ganhou forca por conta de um episédio
marcante envolvendo a atriz Carolina Dieckmann, que teve suas fotos intimas expostas na

internet, ap0s uma subtracdo de arquivos pessoais em seu computador (FMP, 2021).

Com toda a modernizacdo, cada dia que passa a sociedade estd mais inserida
no ambiente virtual. Um ponto que deve ser muito discutido € que o Direito — especialmente o
Direito Penal — ndo esta conseguindo acompanhar esse crescimento da evolucdo cibernética.
Existem tentativas de modernizacéo da legislacdo criminal, como, por exemplo, o artigo 154-
A do Cadigo Penal (BRASIL, 1940), que tipifica o comportamento do individuo com ma
intencdo, que invade dispositivo eletronico alheio para que possa obter, adulterar ou até mesmo
destruir dados ou informagfes com o intuito de deixar a vitima vulneravel e, assim, obter uma

vantagem ilicita.

Criou-se, entdo, outra lei para apoiar o combate de crimes virtuais, aprovada
pelo governo brasileiro em 2014, que é a Lei n°® 12.965, mais conhecida como Marco Civil da
Internet, que estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil
(BRASIL, 2014).

Segundo Siqueira et al. (2017, p. 126):

A lei do Marco Civil foi criada para suprir as lacunas no sistema
juridico em relagcdo aos crimes virtuais, num primeiro momento
tratando dos fundamentos, conceitos para sua interpretacéo e objetivos
gue o norteiam, além de enumerar os direitos dos usuérios, tratar de
assunto polémicos como por exemplo a solicitacdo de histérico de
registros, a atuagdo do poder publico perante os crimes virtuais e por
Gltimo garante o exercicio do direito do cidaddo de usufruir da internet
de modo individual e coletivo estando devidamente protegido.
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Assim, o Marco Civil da Internet serve para nortear a internet, colocando os
usuarios como os principais beneficiados na rede. O foco principal da lei é a tutela dos direitos

fundamentais, e, por esse motivo, é considerada a constitui¢do da internet (RAMOS, 2021).

5 CLASSIFICACAO DOS CRIMES CIBERNETICOS

Com o0 avanco da tecnologia cada vez mais rapido, tornou-se questdo de
tempo para que comecassem a aparecer os delitos cometidos no ambiente virtual,

desestabilizando a seguranca da rede.

A prética criminal é algo tdo antigo que acompanha a humanidade desde o
inicio de sua existéncia, e, atualmente, essa criminalidade passou de nivel e esta em escala
global, com diversas organizagdes criminosas com atividades espalhadas em todo o mundo.
Esse fendmeno afeta toda a economia em nivel nacional e internacional, além de repercutir
também sobre a politica, na seguranca e na sociedade de forma geral (CASTELLS, 2000, p.
202).

Atualmente, dentre as diversas classificacbes para crimes virtuais, a mais
adotada é aquela que se aproxima da realidade dos fatos, sendo dividida em crimes cibernéticos
proprios e impréprios (CAMPELO E PIRES, 2019).

Por um lado, os crimes cibernéticos préprios sdo aqueles em que o proprio
objetivo do sujeito ativo é a utilizacdo do computador como objeto e meio para execucdo do
crime, a fim de atingir o sistema informético do sujeito passivo (vitima), portanto, tanto a
execucdo quanto a consumacdo acontecem no proprio meio digital, necessariamente
(ALMEIDA et al., 2015, p. 224). Siqueira et al. (2017, p. 122) corroboram:

[...] o infrator pratica a conduta ilicita utilizando o préprio computador
da vitima, para extrair dados que possam modificar, alterar ou causar
dano ao funcionamento do sistema informatico, de maneira que atinja
o software ou hardware do aparelho.

Por outro lado, os crimes cibernéticos improprios sdo aqueles em que o
objetivo do sujeito ativo € a utilizacdo computador como meio para a pratica de um ato ilicito

final j& tutelado (ALMEIDA et al., 2015, p. 225), embora nédo seja o elemento essencial para a
11



conduta criminosa, assim como acontece nos crimes virtuais proprios. Segundo Siqueira et al.
(2017, p. 122):

[...] o infrator pratica o crime por meio do computador, utilizando a
maquina como um instrumento para a realizacdo da conduta ilicita, de
modo que passe a causar efeitos além da informatica, podendo o ato ser
consumado néo sé pelo computador mas também fora dele.

Ainda acerca dos crimes virtuais impréprios, conforme o site Slaplaw (2021),
pode-se citar, a exemplo, a falsificacdo de documentos, crimes contra a honra, ameagas, crime

de perseguicao ou stalking, cyberbulling, entre outros.

6 MOTIVACAO DA CRIACAO DA LEI N° 14.155/2021

A Lei n® 14.155/2021, que foi sancionada pelo Presidente da Republica no
dia 27 de maio de 2021, torna mais rigorosa a punicéo de crimes de violagdo de dispositivo
informatico, furto e estelionato cometidos pela internet ou por qualquer dispositivo eletrénico.
(BRASIL, 2021).

As alteracOes buscam atualizar o Codigo Penal, em razdo das mudancgas que
estdo ocorrendo no mundo, principalmente os delitos cometidos no ambiente virtual,
responsabilizando de maneira mais gravosa 0s individuos que vierem a cometer delitos
especificos, como, por exemplo, o furto e o estelionato realizado por meio de aparelhos

eletrénicos.

Dada a tamanha importancia de normas para 0 combate dos crimes virtuais e
por se tratar de um tema em constante evolucdo, faz-se necessario que o Codigo Penal

acompanhe de perto e de forma rigorosa cada vez mais este assunto.

Essa inovacdo na legislacdo veio em um étimo momento, tendo em vista o
crescimento elevado do nimero de fraudes virtuais no Brasil. Por conta da pandemia do Covid-
19 e do distanciamento social, os meios digitais, que ja eram muito utilizados no dia a dia,
passaram a ser utilizados também no ambiente de trabalho, contribuindo para o crescimento
desses numeros (ODC, 2022).
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Com o grande aumento dos delitos no ambiente virtual, a seguranca de todos
esta correndo risco, apesar de ndo cessar todos 0s perigos que existem na internet, essa nova lei
traz para todos uma sensagdo de esperanca para que, posteriormente, o legislador continue

criando normas para tipificar esses delitos e ndo deixar impune quem 0s comete.

7 ESTATISTICAS DOS CRIMES CIBERNETICOS NO BRASIL

A tecnologia trata-se de algo relativamente inovador e diferente, de modo que
a sensacdo de liberdade fez com que as pessoas perdessem um pouco da noc¢ao do que era real,

facilitando a utilizagdo do ambiente virtual como meio de praticar delitos.

A humanidade tem passado por tempos dificeis, atualmente, existe 0 medo da
contaminagdo na vida real e, de certa forma, no ambiente virtual ndo é diferente. No ano de
2019, antes mesmo do inicio da pandemia do COVID-19, o Brasil ja estava em terceiro lugar
no ranking de paises que mais sofreram com ataques cibernéticos, ficando atras apenas das
superpoténcias como a China e os Estados Unidos, segundo o relatério global feito pela
Symantec (FOLHA DE SAO PAULO, 2019; CONTEUDO JURIDICO, 2022).

Segundo a Gazeta de Sdo Paulo (2020), devido a utilizacdo elevada de
celulares, computadores e equipamentos eletrdnicos, no ano de 2020 os numeros de casos
envolvendo os crimes virtuais cresceram consideravelmente. Por mais que esses delitos néo
sejam novidade no Brasil, os maiores indices que ja foram registrados se deram durante a
pandemia do COVID-19, tendo em vista 0 aumento do uso de novas ferramentas tecnologicas
para funcdes de trabalho, estudo e lazer (REVISTA COBERTURA, 2022).

De acordo com a empresa Fortinet Threat Intelligence Insider Latin
American, que analisa os incidentes de seguranca cibernética, o Brasil sofreu cerca de 3,4
bilhGes de tentativas de ataques na internet, entre 0os meses de janeiro e setembro de 2020.
(GASTAL, 2021).

Segundo esta mesma fonte, foi constatado, pela Federacdo Brasileira de
Bancos, um aumento de 80% nas tentativas de phishing (obtencdo de forma fraudulenta de

informacdes confidenciais de usuarios da internet), cerca de 70% nos golpes de falso
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funcionério e de falsas centrais eletronicas e 60% em tentativas de fraudes contra idosos. Outro
grande aumento referente aos crimes virtuais foi em relacdo as mulheres, com consideravel
aumento de delitos no contexto doméstico e familiar, também ocorreu no ambiente virtual.
Entre os anos de 2019 ate 2020 foi registrado um aumento saindo de 7.112 para 12.698, valor
esse que atinge o percentual de quase 80%. Os principais delitos cometidos foram as ameacas,
0s crimes contra a honra, o stalking (bisbilhotar, perseguir alguém) e a pornografia de vinganca.
Os numeros apresentados representam apenas a fracdo que chegou ao conhecimento das
autoridades, diante disso, a perspectiva de delitos cometidos em sua totalidade chega a ser ainda

mais assustadora.

No ano de 2021, foram registrados 88,5 bilhdes de tentativas de ataques na
internet, de acordo com o levantamento realizado pela empresa Fortinet Threat Intelligence
Insider Latin American, o que perfaz mais de 950% em relagdo ao ano anterior (REVISTA
COBERTURA, 2022; LGPDBRASIL.COM.BR, 2022; VALOR ECONOMICO, 2022).

Por um lado, o site R7 (2022) enfatiza que, no ano de 2021, o Brasil estava
em segundo lugar no ranking de paises que mais sofreram ciberataques, com mais de 439.000
ataques cibernéticos (7,1% de um total de 6,4 milhdes realizados em todo 0 mundo), ficando
atras somente dos Estados Unidos, com mais de 1,33 milhdo de ataques (21,7%), conforme

relatorio realizado pela empresa especializada Netscout.

Ressalta-se ainda que os sites CanalTech (2021) e ISTOE Dinheiro (2021)
enfatizam que o Brasil estava em quinto lugar no ranking de paises que mais sofreu crimes
cibernéticos no ano de 2021, sendo que no primeiro trimestre houve um total de 9,1 milhdes de
ocorréncias, mais que o ano inteiro de 2020, levando em conta somente os crimes de sequestro
digital (ransomware), conforme consultoria alema Roland Berger, ficando atrds somente dos

Estados Unidos, Reino Unido, Alemanha e Africa do Sul.

Ainda que haja uma divergéncia quanto ao ano de 2021, as duas posi¢oes
apresentadas demonstram a gravidade das condutas, tendo em vista o Brasil se enquadra entre

0s cinco paises que mais sofreram crimes cibernéticos.

E ainda, conforme o site ISTOE Dinheiro (2021):
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J& a empresa holandesa de ciberseguranca Surfshark divulgou que o
Brasil foi 0 sexto pais mais atingido por vazamento de dados no ano:
foram 24,2 milhdes de usuérios expostos entre janeiro e novembro
deste ano. A Surfshark estima que 1 em cada 5 pessoas em todo o
mundo teve dados vazados em 2021.

Importante ressaltar que os crimes virtuais e PIX impulsionaram aumento de

179% dos estelionatos. Conforme o site Correio do Povo (2022):

Os casos de estelionato quase triplicaram no Brasil desde 2018, de
cerca de 426, 8 mil naquele ano a taxa de 1,2 milhdo de registros em
2021 — um aumento percentual de 179% no periodo. Desde entdo, o
crime ndo diminuiu em nenhum dos 26 estados e no Distrito Federal.
E o que revelam estudos da 162 edi¢do do Anuério do Forum Brasileiro
de Seguranca Publica [...] Além disso, o Pix e a tecnologia bancéria
atual também podem facilitar a pratica pela rapidez com que permitem
a transferéncia de valores e a criacdo de contas — as vezes, com 0
nome e dados das préprias vitimas. Outras estatisticas coletadas, de
assaltos e furtos de veiculos, celulares e dos dados no geral reforgam
essa percepcdo dos autores. "Estamos vivenciando mudancas
significativas nas dindmicas dos crimes contra o patrimbnio, em
direcdo a sua digitalizagdo. A queda de roubos a transeuntes (-7,5%) e
0 crescimento de roubos e furtos de celulares (1,8%) estdo, muito
possivelmente, associados a esta dindmica”, defendem em artigo do
anuario os pesquisadores David Marques e Amanda Lagreca.

Denota, portanto, que com o avanco da tecnologia cada vez mais rapido, foi
questdo de tempo para que ocorresse 0 aumento exponencial dos delitos cometidos no ambiente

virtual, desestabilizando a seguranca da rede.

8 A IMPORTANCIA DA TUTELA NOS CRIMES CIBERNETICOS

As normas juridicas, de maneira geral, sdo medidas necessarias a manutencdo
da vida social, tanto para manter a seguranga, quanto para evitar que atrocidades venham a
ocorrer. Da mesma forma que acontece no dia a dia, no “mundo real”, na internet também se
faz necessaria a criacdo de normas para regulamentar o uso e deixar o ambiente virtual mais

seguro.

O avanco da tecnologia é constante e, de certo modo, aqueles que tendem a
se fixar no passado, ficam cada vez mais desatualizados, da mesma forma que as normas que
regulamentam a vida em sociedade ficam cada vez mais ultrapassadas.
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O Direito precisa se amoldar as necessidades atuais, € no cenario em que
vivemos — a era da tecnologia —, nada mais justo do que se voltar para a regulamentacdo do

ambiente virtual.

Com este avanco da tecnologia, é inevitavel que grande maioria das pessoas
recorram a ferramentas eletrbnicas para resguardar seus arquivos pessoais ou até mesmo
profissionais. Neste sentido, ressalta-se a importancia de uma legislacdo com poder suficiente
para proteger e assegurar a acessibilidade do material pelos seus proprietarios, tendo uma
punicdo severa para quaisquer invasores, além de garantir seguranca em todo o ambiente

virtual.

Como os crimes virtuais sdo cometidos por pessoas que vivem escondidas
para ndo serem apanhadas, além as normas, devem ser modificadas as formas de investigagdo

para que, desse modo, consiga rastrear, identificar e punir o individuo que comete tais delitos.
Segundo Maia (2017):

[...] solucdo para o combate a criminalidade é a mudanca desse
paradigma: Nota-se que a velha politica de seguranca publica de tentar
combater o crime com medidas classicas, tais como o aumento do
namero de policiais militares, ndo funciona mais. O crime ha muito
tempo se organizou e, se o Estado ndo investir com inteligéncia na
inteligéncia da policia investigativa para que 0s criminosos sejam
identificados e levados & justica, de nada vai adiantar aumentar o
efetivo da Policia Militar nas ruas. 1sso por uma razdo muito simples:
é impossivel que tenhamos policiais em todos os lugares e também os
criminosos ndo querem conflitos diretos com o aparato de seguranca
do Estado. Os criminosos atuam onde a policia ndo esta, pois sabem
que, de fato, ndo serdo investigados, ou seja, se ndo forem presos em
flagrante, ndo serdo depois. Isso gera para a populacdo um sentimento
de impunidade e desestimulo até em noticiar os crimes que sofre, pois
do que vai adiantar perder horas em uma delegacia a espera da
realizacdo de um B.O. se aquele crime ndo serd investigado? Gera
ainda um efeito contrério para o criminoso, o qual passa a se sentir
estimulado a cometer novos crimes.

Os crimes sempre existirdo, seja dentro ou fora do ambiente virtual. Por esse
motivo, 0 combate aos crimes virtuais deve ser constante, para que possa surtir melhor efeito,
sendo necessario que se propague cada vez mais as informacdes de como se prevenir, assim

como o que fazer nesses casos. Além disso, para regulamentar a vida em sociedade, as normas
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de combate a esses delitos precisam ser mais rigidas e especificas, para que, dessa forma,

aqueles que o cometem, sejam punidos de maneira adequada.

9 CONSIDERACOES FINAIS

De acordo com o que foi demonstrado, percebe-se que a internet € um meio
de comunicacdo muito importante, que vem crescendo cada vez mais, em razdo da grande
quantidade de pessoas que a utilizam, compartilnando informacdes de cunho pessoal ou

profissional.

A quantidade de possibilidades que a internet proporciona é imensuravel, mas
da mesma forma que existem os beneficios, ela também possibilita a pratica de delitos as quais

prejudicam os usuarios que estdo conectados na rede.

O maior problema que se encontra na legislacdo é a falta de normas
especificas para o combate dos delitos cometidos em ambiente virtual. Mesmo com a existéncia
de normas regulamentadoras, ainda € pouco quando se leva em consideracdo a dimensao da

internet.

Por se tratar de um assunto em constante evolucgéo, as normas que ja existem
estdo ficando ultrapassadas, levando em consideracéo a época em que foram elaboradas, e, por
esse motivo, se faz necesséria a criacdo de novas normas que se amoldem de acordo com o

desenvolvimento da sociedade.

Conforme analisado, conclui-se que a legislacdo brasileira, no que diz
respeito aos crimes virtuais, ndo esta adequada e, muitas vezes, o crime prescreve sem que haja

uma punicgédo dos autores do delito.

Avancos significativos nas investigaces seriam um mecanismo que poderia

ajudar na busca dos criminosos, mas a tecnologia avangou e a legislagdo ndo a acompanhou.

Com a criacao da Lei n° 14.155/2021, o legislador modernizou o Cddigo
Penal com a implementacdo da tipificacdo dos delitos especificos que se utilizem de

equipamentos eletrénicos ou que atinja 0 ambiente virtual, tornando mais rigorosas as penas e
17



criando uma maior sensagdo de seguranca. Mas, ainda falta muito para uma regulamentacéo
adequada que conte com leis mais especificas, no intuito de combater os crimes virtuais, da
mesma forma, aumentando os investimentos voltados para a protecdo e a seguranga das

informac@es dos dados dos usuarios.
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